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Ââåäåíèå. Ëþáîìó ñîâðåìåííîìó ïðåäïðèÿòèþ òðåáóåòñÿ àâòîìàòè-

çèðîâàòü ñâîþ ïðîèçâîäñòâåííóþ äåÿòåëüíîñòü, â òîì ÷èñëå è óïðàâëåíèå

òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðîé.

Ïðè ïîäêëþ÷åíèè êîìïàíèè ê Èíòåðíåòó åé íåîáõîäèìî çàáîòèòüñÿ î

áåçîïàñíîñòè ñâîåé êîðïîðàòèâíîé ñåòè è óïðàâëåíèè òàðèôàìè ïîäêëþ÷åí-

íûõ ó îïåðàòîðîâ óñëóã. Äëÿ ýòèõ öåëåé áûëè ñîçäàíû áèëëèíãîâûå ñèñòåìû.

Âî âíóòðåííåé ñåòè ïðåäïðèÿòèÿ òàêàÿ ñèñòåìà ïîçâîëÿåò êîíòðîëèðîâàòü

ïîòðåáëåíèå Èíòåðíåò-òðàôèêà âñåé êîìïàíèåé â öåëîì è êàæäûì ïîëüçîâà-

òåëåì â îòäåëüíîñòè, ñëåäèòü çà ïîäîçðèòåëüíîé àêòèâíîñòüþ â ñåòè è ìîæåò

ñëóæèòü âñïîìîãàòåëüíîé ïîäñèñòåìîé ïðè óïðàâëåíèè ïåðñîíàëîì äëÿ êîí-

òðîëÿ çà èñïîëüçîâàíèåì ñîòðóäíèêàìè ðàáî÷åãî âðåìåíè. Äëÿ âûïîëíåíèÿ

îïèñàííûõ çàäà÷ äîñòàòî÷íî ”êëàññè÷åñêîé” áèëëèíãîâîé ñèñòåìû, íî ñîâðå-

ìåííûé áèëëèíã òàêæå ïðåäîñòàâëÿåò áîëüøîå êîëè÷åñòâî äîïîëíèòåëüíûõ

ìîäóëåé ñ ðàñøèðåíèåì îñíîâíîãî ôóíêöèîíàëà, ÷òî ïîçâîëÿåò ðàññìàòðè-

âàòü ìíîãèå áèëëèíãîâûå ñèñòåìû êàê ñèñòåìû óïðàâëåíèÿ âñåìè àñïåêòàìè

ðàáîòû ñ òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðîé.

Öåëüþ äàííîé ìàãèñòåðñêîé ðàáîòû ÿâëÿåòñÿ âíåäðåíèå è íàñòðîéêà

áèëëèíãîâîé ñèñòåìû â êîðïîðàòèâíîé ñåòè ïðåäïðèÿòèÿ.

Â ñîîòâåòñòâèè ñ ïîñòàâëåííîé öåëüþ íåîáõîäèìî ðåøèòü ñëåäóþùèå

çàäà÷è:

• ðàçðàáîòàòü ìîäåëü êîðïîðàòèâíîé ñåòè ïðåäïðèÿòèÿ, â òîì ÷èñëå:

• èçó÷èòü ëèòåðàòóðó, îòíîñÿùóþñÿ ê ñîçäàíèþ è ôóíêöèîíèðîâà-

íèþ ñåòåé TCP/IP;

• èçó÷èòü îñíîâíûå ñåòåâûå ïðîòîêîëû, íåîáõîäèìûå äëÿ ðàáîòû ñå-

òè;

• â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè, îïðåäåëåííûìè ê ñåòè, îïðåäåëèòü

ñïèñîê íåîáõîäèìîãî îáîðóäîâàíèÿ, â òîì ÷èñëå íåîáõîäèìûõ ñåð-

âåðîâ;

• ñîçäàòü ïðîåêò ñåòè;

• ðåàëèçîâàòü ñîçäàííûé ïðîåêò â ñèìóëÿòîðå ñåòè;

• íàñòðîèòü íåîáõîäèìûå äëÿ ðàáîòû ïðåäïðèÿòèÿ è ïîääåðæêè ñå-

òè ñåðâåðà;

• íàñòðîèòü ðàáî÷èå ñòàíöèè;

• ïðîâåðèòü äîñòóïíîñòü ñ ðàáî÷èõ ñòàíöèé ñåðâåðîâ è äðóãèõ ðàáî-
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÷èõ ñòàíöèé.

• âíåäðèòü è íàñòðîèòü áèëëèíãîâóþ ñèñòåìó â ñîçäàííîé ìîäåëè, â òîì

÷èñëå:

• èçó÷èòü èíôîðìàöèþ î ñòðóêòóðå áèëëèíãîâûõ ñèñòåì;

• èçó÷èòü îñíîâíûå ñóùåñòâóþùèå áèëëèíãîâûå ñèñòåìû;

• âûáðàòü áèëëèíãîâóþ ñèñòåìó äëÿ âíåäðåíèÿ;

• óñòàíîâèòü âûáðàííóþ ñèñòåìó íà âûäåëåííîì ñåðâåðå;

• íàñòðîèòü áèëëèíãîâóþ ñèñòåìó äëÿ ðàáîòû â ñåòè.

Â ãëàâå 1 "Êîìïüþòåðíûå ñåòè" äàåòñÿ îñíîâíàÿ èíôîðìàöèÿ î ïðèí-

öèïàõ ðàáîòû ñåòåâîãî ïðîòîêîëà TCP/IP è ïåðåäà÷è äàííûõ ìåæäó óñòðîé-

ñòâàìè.

Â ãëàâà 2 "DNS" ïðèâîäèòñÿ íåîáõîäèìîñòü ïðîòîêîëà DNS â ñîâðåìåí-

íîé ñåòè, ïðèíöèïû åãî ðàáîòû è îïèñàíèå ðåñóðñíûõ çàïèñåé.

Ãëàâà 3 "DHCP" îïèñûâàåò ïðåèìóùåñòâà âíåäðåíèÿ ïðîòîêîëà DHCP

ïî ñðàâíåíèþ ñ ðó÷íîé íàñòðîéêîé âñåõ óñòðîéñòâ â ñåòè.

Â ãëàâå 4 "Linux" êðàòíî îïèñàíà èñòîðèÿ îïåðàöèîííîé ñèñòåìû Linux

è ïðèâåäåíû íåêîòîðûå ïîïóëÿðíûå äèñòðèáóòèâû.

Â ãëàâå 5 "Áèëëèíãîâûå ñèñòåìû" äàåòñÿ îïèñàíèå áèëëèíãîâûõ ñèñòåì

è èõ îòäåëüíûõ êîìïîíåò. Òàêæå â ýòîé ãëàâå ïðèâîäèòñÿ êðàòêîå îïèñàíèå

îñíîâíûõ ïîïóëÿðíûõ íà ðûíêå ñèñòåì.

Â ãëàâå 6 "Êîíôèãóðèðîâàíèå ñåòè" îïèñûâàåòñÿ ñîçäàíèå ìîäåëè ñåòè

è íàñòðîéêà ðàáîòàþùèõ â íåé ñåðâåðîâ � Web-ñåðâåðà, DHCP-ñåðâåðà è

DNS-ñåðâåðà.

Ãëàâà 7 "Âíåäðåíèå áèëëèíãîâîé ñèñòåìû" ïîêàçûâàåò óñòàíîâêó è íà-

ñòðîéêó áèëëèíãîâîé ñèñòåìû Stargazer è åå âåá-èíòåðôåéñà Ubilling. Â ãëàâå

òàêæå ïðèâîäèòñÿ îïèñàíèå íàñòðîéêè ïðîòîêîëà NetFlow íà ìàðøðóòèçàòî-

ðå è óñòàíîâêè ìîäóëÿ àâòîðèçàöèè íà êëèåíòñêèõ óñòðîéñòâàõ.
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1 Êîìïüþòåðíûå ñåòè. Äëÿ ôóíêöèîíèðîâàíèÿ ëþáîé ñåòè âñå

ôóíêöèîíèðóþùèå â íåé óñòðîéñòâà äîëæíû ïðèäåðæèâàòüñÿ îïðåäåëåííûõ

ïðàâèë, îïèñûâàþùèõ ïðîöåäóðû îòïðàâêè è ïðèåìà äàííûõ.

Ñåòåâàÿ ìîäåëü (ñåòåâàÿ àðõèòåêòóðà, ñåòåâàÿ ñõåìà, ýòàëîííàÿ ìîäåëü)

� ýòî íàáîð äîêóìåíòîâ, îïèñûâàþùèõ âñå, ÷òî íåîáõîäèìî äëÿ ôóíêöèî-

íèðîâàíèÿ êîìïüþòåðíîé ñåòè. Îáùåïðèíÿòîé íà äàííûé ìîìåíò ÿâëÿåòñÿ

ìîäåëü TCP/IP (Transmission Control Protocol / Internet Protocol � ïðîòîêîë

óïðàâëåíèÿ ïåðåäà÷åé / ïðîòîêîë Èíòåðíåòà), ñîçäàííàÿ Ìèíèñòåðñòâîì îáî-

ðîíû ÑØÀ â ðàìêàõ ñâîåãî îáîðîííîãî ïðîåêòà.

Ñåòåâàÿ ìîäåëü TCP/IP ðàçäåëåíà íà íåñêîëüêî óðîâíåé, íà êàæäîì èç

êîòîðûõ ôóíêöèîíèðóþò ñâîè ïðîòîêîëû è ñòàíäàðòû. Íà äàííûé ìîìåíò

ïðèíÿòî âûäåëÿòü ïÿòü ñëåäóþùèõ óðîâíåé:

1. Óðîâåíü ïðèëîæåíèé � ïðåäîñòàâëÿåò ñëóæáû ïðèëîæåíèÿì è ïðî-

ãðàììíîìó îáåñïå÷åíèþ, ðàáîòàþùåìó íà êîìïüþòåðå. Íà äàííîì óðîâíå

ïðîèñõîäèò ñîãëàñîâàíèå ôîðìàòà ïåðåäà÷è äàííûõ è èõ ïðåîáðàçîâà-

íèå â âûáðàííûé ôîðìàò, øèôðîâàíèå èíôîðìàöèè è óñòàíîâêà ñåàíñà

ñâÿçè ìåæäó äâóìÿ ðàáî÷èìè ñòàíöèÿìè.

2. Òðàíñïîðòíûé óðîâåíü � ïðåäîñòàâëÿåò ñëóæáû ïðîòîêîëàì óðîâíÿ

ïðèëîæåíèé. Çäåñü ïðîèñõîäèò ðàçáèåíèå äàííûõ íà ñåãìåíòû îïðåäå-

ëåííîé äëèíû.

3. Ñåòåâîé óðîâåíü � ïðåäíàçíà÷åí äëÿ àäðåñàöèè è ìàðøðóòèçàöèè äàí-

íûõ â ñåòè. Îí äîáàâëÿåò ê ñîîáùåíèþ ñîáñòâåííûé çàãîëîâîê ñ óêà-

çàíèåì IP-àäðåñîâ îòïðàâèòåëÿ è ïîëó÷àòåëÿ ïàêåòà. Íà ýòîì óðîâíå

ðàáîòàþò ìàðøðóòèçàòîðû, îòâå÷àþùèå çà ïåðåñûëêó ïàêåòîâ ìåæäó

ñåòÿìè.

4. Êàíàëüíûé óðîâåíü � ñòàíäàðòèçèðóåò àïïàðàòíîå îáåñïå÷åíèå è èñ-

ïîëüçóþùèåñÿ äëÿ ïåðåäà÷è äàííûõ ïî ôèçè÷åñêèì ñåòÿì ïðîòîêîëû.

Çäåñü ê ïàêåòó äîáàâëÿåòñÿ çàãîëîâîê êàíàëüíîãî óðîâíÿ, ñîäåðæàùèé

â ñåáå èíôîðìàöèþ î ÌÀÑ-àäðåñàõ îòïðàâèòåëÿ è ïîëó÷àòåëÿ. Íà ýòîì

óðîâíå ðàáîòàþò êîììóòàòîðû, ñëóæàùèå äëÿ ïåðåäà÷è êàäðîâ â ïðå-

äåëàõ ëîêàëüíîé ñåòè.

5. Ôèçè÷åñêèé óðîâåíü � ýòî ôèçè÷åñêîå ñîåäèíåíèå ìåæäó óñòðîéñòâà-

ìè. Îí îïèñûâàåò ýëåêòðè÷åñêèå, ïðîöåäóðíûå è ôóíêöèîíàëüíûå ñïå-

öèôèêàöèè äëÿ êàæäîé êîíêðåòíîé ñðåäû ïåðåäà÷è äàííûõ.
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2 DNS. Îáðàùåíèå ê óñòðîéñòâàì è õðàíÿùèìñÿ â íèõ äàííûì

â ñåòè TCP/IP ïðîèçâîäèòñÿ ïî IP-àäðåñàì ýòèõ óñòðîéñòâ. Îäíàêî ÷åëî-

âå÷åñêèé ìîçã íå â ñîñòîÿíèè çàïîìíèòü IP-àäðåñ êàæäîãî íåîáõîäèîãî åìó

ñåðâåðà, ïîýòîìó áûëî ðåøåíî äàâàòü ñåðâåðàì òàêæå ñëîâåñíûå àäðåñà, íà-

çâàííûå äîìåííûìè èìåíàìè.

Â 70-õ ãîäàõ äëÿ ïîääåðæàíèÿ äîìåííûõ èìåí íà êàæäîì ïîäêëþ÷åí-

íîì ê ñåòè êîìïüþòåðå õðàíèëñÿ ôàéë hosts.txt, ñîäåðæàùèé â ñåáå òàáëèöó

ïðåîáðàçîâàíèé äëÿ âñåõ ïîäêëþ÷åííûõ óñòðîéñòâ. Îäíàêî ê íà÷àëó 80-õ ãî-

äîâ õðàíåíèå è ïîääåðæàíèå åäèíîãî ôàéëà ñòàëî ñëèøêîì ñëîæíûì. Òîãäà

íà÷àëàñü ðàçðàáîòêà ïðîòîêîëà DNS.

DNS (Domain Name System �- Ñèñòåìà Äîìåííûõ Èìåí) �- ýòî ñå-

òåâàÿ ñëóæáà, êîòîðàÿ ïîçâîëÿåò êëèåíòàì ñåòè â àâòîìàòè÷åñêîì ðåæèìå

ïðåîáðàçîâûâàòü äîìåííûå èìåíà â IP-àäðåñà.

Êîãäà ïîëüçîâàòåëü ñåòè îòïðàâëÿåò çàïðîñ, èñïîëüçóÿ ïðè ýòîì äîìåí-

íîå èìÿ, à íå IP-àäðåñ, óñòðîéñòâî ñíà÷àëà îòïðàâëÿåò DNS-çàïðîñ ñ óêàçàíè-

åì íåîáõîäèìîãî äîìåííîãî èìåíè íà áëèæàéøèé DNS-ñåðâåð ïî ïðîòîêîëó

UDP. Ñåðâåð, ïðèíÿâ çàïðîñ, îñóùåñòâëÿåò ïîèñê ïî ñâîåé òàáëèöå ïðåîá-

ðàçîâàíèé è â ñëó÷àå óñïåõà âîçâðàùàåò êëèåíòó íåîáõîäèìûé åìó IP-àäðåñ.

Êîãäà æå çàïðàøèâàåìîå èìÿ â òàáëèöå îòñóòñòâóåò, îí âûäåëÿåò äîìåí è ïå-

ðåíàïðàâëÿåò çàïðîñ èëè íà äðóãîé DNS-ñåðâåð, õðàíÿùèé çàïèñè äëÿ íåãî,

èëè íà êîðíåâîé DNS-ñåðâåð, åñëè àäðåñ íåîáõîäèìîãî ñåðâåðà åìó íåèçâå-

ñòåí.

3 DHCP. DHCP � ýòî ñåòåâîé ïðîòîêîë, ïîçâîëÿþùèé óñòðîé-

ñòâàì, ôóíêöèîíèðóþùèì â ñåòè, àâòîìàòè÷åñêè ïîëó÷àòü âñå íåîáõîäèìûå

èì ïàðàìåòðû, òàêèå êàê IP-àäðåñ, ìàñêó ïîäñåòè, øëþç ïî óìîë÷àíèþ, àäðåñ

DNS-ñåðâåðà è äðóãèå.

Ïðîòîêîë ìîæåò ðàáîòàòü â òðåõ ðåæèìàõ ðàñïðåäåëåíèÿ IP-àäðåñîâ:

• Ðó÷íîå ðàñïðåäåëåíèå � ñåòåâîé àäìèíèñòðàòîð âðó÷íóþ óñòàíàâëè-

âàåò ñîîòâåòñòâèå ìåæäó ÌÀÑ-àäðåñîì óñòðîéñòâà è êîíêðåòíûì IP-

àäðåñîì;

• Àâòîìàòè÷åñêîå ðàñïðåäåëåíèå � êàæäîìó óñòðîéñòâó íà ïîñòîÿííîé

îñíîâå ïðèñâàèâàåòñÿ ïðîèçâîëüíûé ñâîáîäíûé IP-àäðåñ èç íàñòðîåí-
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íîãî ïóëà;

• Äèíàìè÷åñêîå ðàñïðåäåëåíèå � êàæäîìó óñòðîéñòâó íà âðåìåííîé îñ-

íîâå ïðèñâàèâàåòñÿ ïðîèçâîëüíûé ñâîáîäíûé IP-àäðåñ èç íàñòðîåííîãî

ïóëà.

Âçàèìîäåéñòâèå êëèåíòà ñ DHCP-ñåðâåðîì ïðîèñõîäèò ñëåäóþùèì îá-

ðàçîì ïðè ïîìîùè øèðîêîâåùàòåëüíûõ ñîîáùåíèé:

1. Êëèåíò, ïîäêëþ÷èâøèñü ê ñåòè, îòïðàâëÿåò çàïðîñ îáíàðóæåíèÿ DHCP-

ñåðâåðîâ (DHCP discover);

2. Êàæäûé ïîëó÷èâøèé çàïðîñ ñåðâåð DHCP îòïðàâëÿåò â îòâåò ïðåäëî-

æåíèå DHCP (DHCP o�er);

3. Êëèåíò èç ïîëó÷åííûõ ïðåäëîæåíèé âûáèðàåò îäíî (îáû÷íî ïåðâîå

ïðèøåäøåå) è ïîñûëàåò â ñåòü çàïðîñ DHCP (DHCP request) ñ èíôîð-

ìàöèåé î âûáðàííîì ïðåäëîæåíèè;

4. DHCP-ñåðâåð, ïîëó÷èâ çàïðîñ, îòâå÷àåò êëèåíòó ïîäòâåðæäåíèåì DHCP

(DHCP ack). Ïîñëå ïîëó÷åíèÿ ïîäòâåðæäåíèÿ êëèåíò íàñòðàèâàåò ñâîé

ñåòåâîé èíòåðôåéñ â ñîîòâåòñòâèè ñ ïðåäîñòàâëåííûìè åìó ïàðàìåòðà-

ìè.

4 Linux. Èñòîðèÿ ÎÑ Linux ôàêòè÷åñêè íà÷àëàñü â 1969 ãîäó,

êîãäà Äåííèñ Ðèò÷è è Êåí Òîìïñîí, ðàáîòàâøèå â êîðïîðàöèè AT&T Bell

Labs, ðàçðàáîòàëè îïåðàöèîííóþ ñèñòåìó Unix. Îíè ïîäåëèëèñü èñõîäíûì

êîäîì ñâîåé ÎÑ ñî âñåì ìèðîì è ñ òåõ ïîð íà÷àëàñü ñîâìåñòíàÿ ðàáîòà íàä

ýòèì ïðîåêòîì ðàçðàáîò÷èêîâ ñî âñåãî ìèðà.

Â íà÷àëå 90-õ ãîäîâ ñòóäåíò Õåëüñèíêñêîãî óíèâåðñèòåòà Ëèíóñ Òî-

ðâàëüäñ íà÷àë ðàçðàáîòêó ñîáñòâåííîãî ÿäðà îïåðàöèîííîé ñèñòåìû, ñîâìå-

ñòèìîãî ñî ñòàíäàðòîì POSIX. Ñ òåõ ïîð âñå îïåðàöèîííûå ñèñòåìû, ðàçðà-

áîòàííûå íà áàçå ýòîãî ÿäðà, ñòàëè íîñèòü îáùåå íàçâàíèå Linux.

Ïîñëå îêîí÷àíèÿ ðàáîòû íàä ÿäðîì Ëèíóñ ïåðåíåñ íà íåãî ìíîæåñòâî

ïðèëîæåíèé GNU, òàê êàê ïðèëîæåíèÿ ñ îòêðûòûì èñõîäíûì êîäîì áû-

ëî ëó÷øå âñåãî àäàïòèðîâàòü ïîä íîâóþ ÎÑ. Linux � ýòî ìíîæåñòâî Unix-

ïîäîáíûõ îïåðàöèîííûõ ñèñòåì, ïîñòðîåííûõ íà áàçå ÿäðà Linux è âêëþ÷à-

þùèõ íåêîòîðûé íàáîð ïðîãðàììíîãî îáåñïå÷åíèÿ GNU.

Íà ñåãîäíÿøíèé äåíü íàèáîëåå ïîïóëÿðíûìè ÿâëÿþòñÿ ñëåäóþùèå äèñ-

òðèáóòèâû Linux:
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• Debian � ýòî îäèí èç ñàìûõ ïîïóëÿðíûõ äèñòðèáóòèâîâ Linux. Debian

îñíîâàí òîëüêî íà ñâîáîäíîì ÏÎ, îðèåíòèðîâàí íà îïûòíûõ ïîëüçîâà-

òåëåé Linux è ëó÷øå âñåãî ïîäõîäèò äëÿ ðåøåíèÿ çàäà÷, ñâÿçàííûõ ñ

ïðîãðàììèðîâàíèåì

• Ubuntu � ñàìûé ïîïóëÿðíûé äèñòðèáóòèâ äëÿ íàñòîëüíûõ êîìïüþòå-

ðîâ. Cèñòåìà îðèåíòèðîâàíà íà íåîïûòíûõ ïîëüçîâàòåëåé è èìååò íàè-

áîëåå ìíîãî÷èñëåííîå ñîîáùåñòâî ïîëüçîâàòåëåé.

• Red Hat � íàèáîëåå ïîïóëÿðíàÿ ñåðâåðíàÿ îïåðàöèîííàÿ ñèñòåìà, îá-

ëàäàþùàÿ âñåìè íåîáõîäèìûìè äëÿ ñåðâåðîâ êà÷åñòâàìè � ñòàáèëü-

íîñòüþ, áåçîïàñíîñòüþ, ïîääåðæêîé îáîðóäîâàíèÿ è ñâîáîäíîñòüþ ðàñ-

ïðîñòðàíåíèÿ.

5 Áèëëèíãîâûå ñèñòåìû. Áèëëèíãîâàÿ ñèñòåìà � ýòî ñèñòåìà,

âûïîëíÿþùàÿ ðàñ÷åò ñòîèìîñòè îïðåäåëåííûõ óñëóã äëÿ êàæäîãî êëèåíòà è

õðàíÿùàÿ èíôîðìàöèþ î êëèåíòàõ, òàðèôàõ, ïîòðåáëåííûõ óñëóãàõ è ïðî÷èõ

íåîáõîäèìûõ õàðàêòåðèñòèêàõ.

Îñíîâíûå òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê áèëëèíãîâîé ñèñòåìå � íàäåæ-

íîñòü, àâòîíîìíàÿ ðàáîòà, ãèáêîñòü, ìàñøòàáèðóåìîñòü è âîçìîæíîñòü "ãî-

ðÿ÷åãî áèëëèíãà".

Áèëëèíãîâóþ ñèñòåìó ìîæíî ðàçáèòü íà íåñêîëüêî êîìïîíåíò:

• êîëëåêòîðû � óñòðîéñòâà, ñ ïîìîùüþ êîòîðûõ áèëëèíãîâàÿ ñèñòåìà

ïîëó÷àåò âñþ íåîáõîäèìóþ èíôîðìàöèþ;

• ñèñòåìà àóòåíòèôèêàöèè àáîíåíòîâ;

• ÿäðî (áèçíåñ-ëîãèêà);

• áàçà äàííûõ;

• ìîäóëü àâòîðèçàöèè;

• ìîäóëü ðàçãðàíè÷åíèÿ äîñòóïà;

• èíòåðôåéñ àäìèíèñòðàòîðà.

• ëè÷íûé êàáèíåò ïîëüçîâàòåëÿ.

Äëÿ ñáîðà ñåòåâûõ äàííûõ ÷àñòî èñïîëüçóåòñÿ ðàçðàáîòàííûé êîìïà-

íèåé Cisco ïðîòîêîë NetFlow. NetFlow âûïîëíÿåò àíàëèç ïðîõîäÿùèõ ÷åðåç

îïðåäåëåííûé ïîðò ñåòåâîãî óñòðîéñòâà ïàêåòîâ è ñîáèðàåò ñâîäíóþ èíôîð-

ìàöèþ î ñåññèè, êîòîðóþ âïîñëåäñòâèè ïåðåäàåò íà êîëëåêòîð áèëëèíãà.

Ñàìûìè ïîïóëÿðíûìè íà äàííûé ìîìåíò ÿâëÿþòñÿ Stargazer+Ubilling,
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BGBilling è Tra�Pro O�ce.

Stargazer ïðåäñòàâëÿåò ñîáîé áèëëèíãîâóþ ñèñòåìó â ¾êëàññè÷åñêîì¿

âèäå. Ubilling �- ýòî ñïåöèàëüíûé âåá-èíòåðôåéñ äëÿ Stargazer ñ äîáàâëåí-

íûìè äîïîëíèòåëüíûìè âîçìîæíîñòÿìè, ñðåäè êîòîðûõ ìîíèòîðèíã ñåòåâîãî

îáîðóäîâàíèÿ äëÿ îïåðàòèâíîãî îáíàðóæåíèÿ ñáîåâ â ñåòè, ãåíåðàöèÿ ãðàôè-

êîâ çàãðóçêè ñåòè êàæäûì ïîëüçîâàòåëåì, ïîääåðæêà ìíîæåñòâåííûõ òèïîâ

àâòîðèçàöèè, ñîñòàâëåíèå êàðòû îáîðóäîâàíèÿ.

BGBilling � ýòî êîìïëåêñíîå ðåøåíèå äëÿ áèçíåñà. Ñèñòåìà íàïèñà-

íà íà ÿçûêå ïðîãðàììèðîâàíèÿ Java, ñëåäîâàòåëüíî, åå ìîæíî âíåäðèòü â

ëþáîé ñðåäå, â êîòîðîé óñòàíîâëåíà JVM. Îãðîìíûì ïëþñîì ÿâëÿåòñÿ ïîë-

íîñòüþ îòêðûòàÿ è õîðîøî çàäîêóìåíòèðîâàííàÿ ñèñòåìà áàçû äàííûõ. Áà-

çîâûé ôóíêöèîíàë ñåðâåðà ñèñòåìû âêëþ÷àåò ïî÷òîâóþ ïîäñèñòåìó, ïëàíè-

ðîâùèê çàäàíèé, âîçìîæíîñòè ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà.

Tra�Pro O�ce � ýòî êîìïëåêñ ðåøåíèé ¾Êîðïîðàòèâíûé èíòåðíåò øëþç¿,

ïîñòàâëÿþùèéñÿ äëÿ îôèñíîé ñèñòåìû ïîäñ÷åòà òðàôèêà. Ñèñòåìà ìíîãî

âíèìàíèÿ óäåëÿåò âîïðîñàì ñåòåâîé áåçîïàñíîñòè è âêëþ÷àåò â ñåáÿ àíòèâè-

ðóñíóþ ïðîãðàììó Dr. Web, ñèñòåìó VPN, áëîêèðîâêó íåæåëàòåëüíîãî òðà-

ôèêà ïî ïîðòàì, IP-àäðåñàì èñòî÷íèêà è ïðèåìíèêà, äîìåíàì, ðàñøèðåíèÿì

ôàéëîâ, òèïó ñòðàíèö, è âîçìîæíîñòü ðåçåðâèðîâàíèÿ ìàðøðóòèçàòîðîâ è

óïðàâëåíèÿ èìè.

6 Êîíôèãóðèðîâàíèå ñåòè. Â ñîîòâåòñòâèè ñ çàäà÷åé ìàãè-

ñòåðñêîé ðàáîòû áûëà ïîñòðîåíà ìîäåëü êîðïîðàòèâíîé ñåòè ïðåäïðèÿòèÿ â

ñåòåìîì ýìóëÿòîðå GNS3.

Äëÿ àäðåñàöèè óñòðîéñò áûëà âûáðàíà ñåòü êëàññà Ñ 192.168.1.0, ïðåäî-

ñòàâëÿþùàÿ 253 IP-àäðåñà äëÿ ôóíêöèîíèðóþùèõ óñòðîéñòâ. Â êà÷åñòâå îïå-

ðàöèîííîé ñèñòåìû áûëà âûáðàíà áåñïëàòíàÿ ñåðâåðíàÿ âåðñèÿ Linux Red

Hat � CentOS 7.

Â ñåòè áûëè íàñòðîåíû 3 ñåðâåðà:

• Web-ñåðâåð íà áàçå Apache;

• DNS-ñåðâåð äëÿ óñòðîéñòâ â äîìåíå ñåòè ïðåäïðèÿòèÿ. Äëÿ ñåðâåðîâ çà-

äàíî ñòàòè÷åñêîå ñîîòâåòñòâèå ìåæäó èìåíåì õîñòà è IP-àäðåñîì óñòðîé-

ñòâà, çàïèñè äëÿ ïîëüçîâàòåëüñêèõ óñòðîéñòâ äîáàâëÿþòñÿ äèíàìè÷å-

ñêè.
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• DHCP-ñåðâåð äëÿ ïðåäîñòàâëåíèÿ IP-àäðåñîâ óñòðîéñòâàì â ñåòè. Ñåð-

âåðàì ïðåäîñòàâëÿþòñÿ ñòàòè÷åñêèå àäðåñà íà îñíîâå èõ ÌÀÑ-àäðåñîâ,

ïîëüçîâàòåëüñêèå êîìïüþòåðû ïîëó÷àþò äèíàìè÷åñêèå àäðåñà èç äèà-

ïàçîíà 192.168.1.11-192.168.1.254 ñ îòïðàâêîé ïîëó÷åííûõ ñîîòâåòñòâèé

íà DNS-ñåðâåð.

7 Âíåäðåíèå áèëëèíãîâîé ñèñòåìû. Äëÿ óñòàíîâêè áûëà âû-

áðàíà ñâÿçêà Stargazer+Ubilling êàê íàèáîëåå ðàñïðîñòðàíåííàÿ áåñïëàòíàÿ

áèëëèíãîâàÿ ñèñòåìà, èìåþùàÿ øèðîêèé ñïåêòð âîçìîæíîñòåé.

Íà âûäåëåííûé ñåðâåð áûëè óñòàíîâëåíû Stargazer è Ubilling ñ íåîáõî-

äèìûì äëÿ íèõ äîïîëíèòåëüíûì ÏÎ, âêëþ÷àþùèì â ñåáÿ PHP, Web-ñåðâåð

Apache, áàçó äàííûõ MySQL è âåá-èíòåðôåéñ äëÿ MqSql PhpMyAdmin.

Äëÿ ñáîðà ñâåäåíèé î òðàôèêå íà ìàðøðóòèçàòîðå áûë íàñòðîåí ïðî-

òîêîë NetFlow âåðñèè 5, îòïðàâëÿþùèé íà ñåðâåð áèëëèíãà äàííûå î êàæäîé

ñåòåâîé ñåññèè.

Äëÿ àâòîðèçàöèè ïîëüçîâàòåëåé íà êëèåíòñèêèõ óñòðîéñòâàõ áûë óñòà-

íîâëåí ìîäóëü àâòîðèçàöèè Stargazer InetAccess.

Ïðè íàñòðîéêå ñåðâåðà áûë ñîçäàí íîâûé àäìèíèñòðîòîð ñèñòåìû, íà-

ñòðîåí òàðèô äëÿ ïðåäîñòàâëåíèÿ ïîëüçîâàòåëÿì, çàïîëíåíû ñïðàâî÷íèêè

àäðåñîâ è çàðåãèñòðèðîâàíû ïîëüçîâàòåëè. Äëÿ îïåðàòèâíîãî ðåøåíèÿ ïðî-

áëåì, ñâÿçàííûõ ñ ðàáîòîñïîñîáíîñòüþ ñåòè áûëè ñîçäàíû çàäà÷è ìîíèòîðèí-

ãà ñ óâåäîìëåíèåì àäìèíèñòðàòîðà î ñáîÿõ ïîñðåäñòâîì ÑÌÑ-ñîîáùåíèé.
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Çàêëþ÷åíèå. Â ðåçóëüòàòå íàïèñàíèÿ äàííîé ìàãèñòåðñêîé ðàáîòû

áûëà ñîçäàíà è ñêîíôèãóðèðîâàíà êîðïîðàòèâíàÿ ñåòü ïðåäïðèÿòèÿ ñ íà-

ñòðîåííîé áèëëèíãîâîé ñèñòåìîé. Â ñîîòâåòñòâèè ñ öåëüþ ðàáîòû áûëè âû-

ïîëíåíû ñëåäóþùèå çàäà÷è:

• èçó÷åíà ëèòåðàòóðà, îòíîñÿùàÿñÿ ê ñîçäàíèþ è ôóíêöèîíèðîâàíèþ ñå-

òè;

• èçó÷åíû îñíîâíûå ïðîòîêîëû, íåîáõîäèìûå äëÿ ôóíêöèîíèðîâàíèÿ êîð-

ïîðàòèâíîé ñåòè, â òîì ÷èñëå ïðîòîêîëû DNS è DHCP;

• â ñîîòâåòñòâèè ñ ïîñòàâëåííûìè òðåáîâàíèÿìè îïðåäåëåí ñïèñîê íåîá-

õîäèìîãî äëÿ ñåòè îáîðóäîâàíèÿ, âêëþ÷àþùèé â ñåáÿ ðîóòåð, 4 êîììó-

òàòîðà, 6 ðàáî÷èõ ñòàíöèé è 4 ñåðâåðà;

• ñîçäàí ïðîåêò ñåòè � âûáðàíû àäðåñ è ìàñêà ñåòè, à òàêæå IP-àäðåñà è

äîìåííûå èìåíà êàæäîãî èç ðàáîòàþùèõ â ñåòè óñòðîéñòâ;

• ðåàëèçîâàí ïðîåêò ñåòè â ñèìóëÿòîðå GNS3;

• íàñòðîåíû íåîáõîäèìûå äëÿ ðàáîòû ïðåäïðèÿòèÿ è ïîääåðæêè åãî êîð-

ïîðàòèâíîé ñåòè ñåðâåðà:

• Web-ñåðâåð ïîä óïðàâëåíèåì Apache;

• ñòàòè÷åñêèé DNS-ñåðâåð;

• äèíàìè÷åñêèé DNS-ñåðâåð;

• DHCP-ñåðâåð.

• íàñòðîåíû 6 ðàáî÷èõ ñòàíöèé;

• ïðîâåðåíà äîñòóïíîñòü ñ ðàáî÷èõ ñòàíöèé ñåðâåðîâ è äðóã äðóãà;

• èçó÷åíà ëèòåðàòóðà, îòíîñÿùàÿñÿ ê òåìå áèëëèíãîâûõ ñèñòåì;

• âûáðàíà áèëëèíãîâàÿ ñèñòåìà äëÿ âíåäðåíèÿ â ñåòè, åé ñòàëà ñâÿçêà

Stargazer + Ubilling;

• óñòàíîâëåíà è íàñòðîåíà âûáðàííàÿ áèëëèíãîâàÿ ñèñòåìà;

• íàñòðîåí ðîóòåð äëÿ ìîíèòîðèíãà ñåòåâîãî òðàôèêà ñ èñïîëüçîâàíèåì

ïðîòîêîëà NetFlow;

• íàñòðîåíû ðàáî÷èå ñòàíöèè äëÿ àâòîðèçàöèè â áèëëèíãîâîé ñèñòåìå.
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