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ÂÂÅÄÅÍÈÅ

Íàøà ýïîõà àññîöèèðóåòñÿ ñ áóðíûì ðîñòîì â îáëàñòè èíôîðìàöèîííûõ

òåõíîëîãèé. Èííîâàöèè âñå ñèëüíåå ïðîíèêàþò âî âñå ñôåðû äåÿòåëüíîñòè ÷å-

ëîâåêà, ïîäàâëÿþùåå áîëüøèíñòâî ïðåäïðèÿòèé è îðãàíèçàöèé èñïîëüçóþò

íîâåéøèå ñðåäñòâà èíôîðìàöèîííîé âû÷èñëèòåëüíîé òåõíèêè â ïðîèçâîä-

ñòâå. Ðóêîâîäèòåëè êîìïàíèé ïðåêðàñíî ïîíèìàþò, íàñêîëüêî âàæíî ïîäîéòè

ê âîïðîñó àâòîìàòèçàöèè ïðîèçâîäñòâà îòâåòñòâåííî, êàê ñèëüíî âëèÿåò ýô-

ôåêòèâíîñòü àâòîìàòèçàöèè ïðîöåññîâ íà óëó÷øåíèå ïîêàçàòåëåé êîìïàíèè.

Âñå ýòî ïðèâîäèò ê ñîçäàíèþ êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñèñòåì. Ïîä

êîðïîðàòèâíîé èíôîðìàöèîííîé ñèñòåìîé ïîíèìàþò èñïîëüçóþùèå ïåðåäî-

âûå ñîâðåìåííûå òåõíîëîãèè ñèñòåìû, êîòîðûå ïîìîãàþò àâòîìàòèçèðîâàòü

óïðàâëåí÷åñêèå, îðãàíèçàöèîííûå è ïðîèçâîäñòâåííûå âîïðîñû êîìïàíèè.

Âàæíåéøåé ñîñòàâëÿþùåé, áåç êîòîðîé òàêàÿ ñèñòåìà íå ìîæåò ñóùåñòâî-

âàòü, ÿâëÿåòñÿ êîðïîðàòèâíàÿ ñåòü, ÿâëÿþùåéñÿ êàíàëîì êîììóíèêàöèè.

Ñóùåñòâóåò ìíîæåñòâî òåîðåòè÷åñêèõ è ïðàêòè÷åñêèõ âîïðîñîâ îðãà-

íèçàöèè êîðïîðàòèâíûõ ñåðâåðîâ, îñíîâíûìè èç êîòîðûõ ñëåäóåò âûäåëèòü

âûáîð àïïàðàòíîé è ïðîãðàììíîé ïëàòôîðìû è îïðåäåëåíèå ïðîãðàììíûõ

ñðåäñòâ, ðåàëèçóþùèõ ôóíêöèîíàë. Êîðïîðàòèâíûé ñåðâåð ïîçâîëÿåò îðãà-

íèçàöèè ðåøèòü çàäà÷è àâòîìàòèçàöèè ìíîæåñòâà ïðîöåññîâ, ýôôåêòèâíîãî

ýëåêòðîííîãî äîêóìåíòîîáîðîòà, áåçîïàñíîãî äîñòóïà â ñåòü è îðãàíèçàöèè

öåíòðàëèçîâàííîãî ôàéëîâîãî õðàíèëèùà.

Çà îáñëóæèâàíèå IT-èíôðàñòðóêòóðû ïðåäïðèÿòèÿ îòâå÷àåò ñèñòåì-

íûé àäìèíèñòðàòîð (èëè ãðóïïà ñèñòåìíûõ àäìèíèñòðàòîðîâ, íàçûâàåìàÿ

¾IT-îòäåë¿). Èìåííî îò èõ íàâûêîâ çàâèñèò ýôôåêòèâíîñòü ðàáîòû èíôðà-

ñòðóêòóðû ïðåäïðèÿòèÿ, â òîì ÷èñëå è ñåðâåðà. Îãðîìíàÿ îòâåòñòâåííîñòü

IT-îòäåëà çàêëþ÷àåòñÿ â ñâîåâðåìåííîì ðåøåíèè âîçíèêàþùèõ ïðîáëåì è

çàäà÷, âåäü è îäèí ÷àñ ïðîñòîÿ ñåðâåðîâ ìîæåò ñòîèòü îðãàíèçàöèè îãðîì-

íûõ óáûòêîâ. Çàäà÷àìè ñèñòåìíûõ àäìèíèñòðàòîðîâ ÿâëÿþòñÿ àäìèíèñòðè-

ðîâàíèå ñåðâåðîâ, ñåòè êîìïàíèè, ïåðñîíàëüíûõ ñòàíöèé ïîëüçîâàòåëåé, ðàç-

ðàáîòêà è âíåäðåíèå ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè, àäìèíèñòðè-

ðîâàíèå áàç äàííûõ îðãàíèçàöèè, ñîçäàíèå çàùèòíûõ ìåòîäîâ è ñðåäñòâ îò

àòàê çëîóìûøëåííèêîâ, îðãàíèçàöèÿ ðåçåðâíîãî êîïèðîâàíèÿ íàèáîëåå âàæ-

íîé èíôîðìàöèè è äàííûõ îðãàíèçàöèè. Òàê êàê ïîääåðæàíèå áåñïåðåáîéíîé

ðàáîòû êîðïîðàòèâíîãî ñåðâåðà ÿâëÿåòñÿ âàæíåéøèì óñëîâèåì ïðàâèëüíîãî
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ôóíêöèîíèðîâàíèÿ ïðåäïðèÿòèÿ, òî î÷åâèäíî, ÷òî IT îòäåë äîëæåí ïðèñóò-

ñòâîâàòü â îðãàíèçàöèè ëþáîãî ìàñøòàáà. Èç âûøåñêàçàííîãî ñëåäóåò âûâîä,

÷òî îðãàíèçàöèÿ êîðïîðàòèâíûõ âû÷èñëèòåëüíûõ ñèñòåì ÿâëÿåòñÿ î÷åíü àê-

òóàëüíûì âîïðîñîì. Öåëüþ äàííîé áàêàëàâðñêîé ðàáîòû ÿâëÿåòñÿ ðåàëèçà-

öèÿ ñåðâåðîâ äëÿ êîðïîðàòèâíîé ñåòè ïðåäïðèÿòèÿ íà áàçå ÎÑ Linux. Äëÿ

äîñòèæåíèÿ äàííîé öåëè íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:

1.Ðàçðàáîòàòü ìîäåëü êîðïîðàòèâíîé ñåòè â ïðîãðàììå GNS3;

2.Âûáðàòü ñåðâåðíóþ îïåðàöèîííóþ ñèñòåìó;

3.Âûïîëíèòü íàñòðîéêó è òåñòèðîâàíèå DNS-ñåðâåðà íà áàçå OC Linux;

4.Âûïîëíèòü íàñòðîéêó è òåñòèðîâàíèå Web-ñåðâåðà íà áàçå ÎÑ Linux ;

5. Âûïîëíèòü íàñòðîéêè è ïðîâåðêó ñèñòåìû áåçîïàñíîñòè íà ñîçäàííûõ ñåð-

âåðàõ;
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1 Êðàòêîå ñîäåðæàíèå ðàáîòû

Ïåðâûé ðàçäåë ðàáîòû ïîñâÿùåí òåõíè÷åñêèì àñïåêòàì ïîñòðîåíèÿ êîð-

ïîðàòèâíîé ñåòè, äàííûé ðàçäåë ñîäåðæèò âîñåìü ïîäðàçäåëîâ, îïèñûâàþ-

ùèõ òåîðåòè÷åñêèå îñíîâû ïîñòðîåíèÿ ñåòåé è òåõíîëîãèè, ïðèìåíÿþùèåñÿ

äëÿ ïîñòðîåíèÿ êîðïîðàòèâíûõ ñåòåé. Â ïåðâîì ïîäðàçäåëå ïåðâîãî ðàçäå-

ëà ðàññìàòðèâàåòñÿ ñòðóêòóðà êîðïîðàòèâíûõ ñåòåé, óðîâíè åå ïîñòðîåíèÿ,

ïðèíöèïû ôóíêöèîíèðîâàíèÿ è ïîäíèìàåòñÿ îñíîâíàÿ ïðîáëåìà ïîñòðîåíèÿ.

Âî âòîðîì ïîäðàçäåëå ïåðâîãî ðàçäåëà ðàññìàòðèâàþòñÿ ïðèíöèïû ôóíê-

öèîíèðîâàíèÿ ñåòè Internet, â òðåòüåì - àðõèòåêòóðà ñåòåé è íåîáõîäèìûå

óñëîâèÿ ïðàâèëüíîé ïåðåäà÷è èíôîðìàöèè. Â ÷åòâåðòîì ïîäðàçäåëå ïåðâî-

ãî ðàçäåëà ðàçáèðàþòñÿ ñåòåâûå òîïîëîãèè, èõ îñíîâíûå âèäû, íåîáõîäèìûå

äëÿ ïîñòðîåíèÿ ñåòè òåõíè÷åñêèå ýëåìåíòû è îñîáåííîñòè ñèñòåì "êëèåíò-

ñåðâåð". Â ïÿòîì ïîäçðàçäåëå ïåðâîãî ðàçäåëà ðàññìàòðèâàåòñÿ òåõíîëîãèÿ

Intranet, åå òåõíè÷åñêèå îñîáåííîñòè, âàæíûå äëÿ ðàáîòû êîìïàíèè ïðàê-

òè÷åñêèå àñïåêòû, à òàêæå ïðèíöèï ðàáîòû Firewall. Â øåñòîì ïîäðàçäåëå

ïåðâîãî ðàçäåëà ðàññìàòðèâàåòñÿ ñòàíäàðò ïåðåäà÷è äàííûõ TCP/IP, à òàê-

æå îñíîâíûå âõîäÿùèå â åãî ñîñòàâ ïðîòîêîëû è èõ îïèñàíèå. Â ñåäüìîì

ïîäðàçäåëå ñîäåðæèòñÿ îïèñàíèå DNS-ïðîòîêîëà, åãî ïðàêòè÷åñêîãî íàçíà-

÷åíèå, ïðèíöèïîâ åãî ðàáîòû è îïèñàíèå ïîëåé çàïèñåé DNS-ñåðâåðîâ. Â çà-

êëþ÷èòåëüíîì, âîñüìîì, ïîäðàçäåëå ïåðâîãî ðàçäåëà ðàññìàòðèâàåòñÿ DHCP

ïðîòîêîë è ïðèíöèïû åãî ôóíêöèîíèðîâàíèÿ.

Âî âòîðîì ðàçäåëå ðàáîòû ðàññìàòðèâàþòñÿ ñåðâåðíûå îïåðàöèîííûå

ñèñòåìû. Ðàçäåë ñîäåðæèò 3 ïîäðàçäåëà è îïèñûâàåò èñòîðèþ ðàçâèòèÿ ñåð-

âåðíûõ îïåðàöèîííûõ ñèñòåì, ïðèíöèïèàëüíûå ðàçëè÷èÿ ìåæäó íèìè è îá-

çîð ðàçëè÷íûõ àêòóàëüíûõ äèñòðèáóòèâîâ äëÿ ñåðâåðíûõ îïåðàöèîííûõ ñè-

ñòåì. Â ïåðâîì ïîäðàçäåëå âòîðîãî ðàçäåëà ïîäíèìàåòñÿ âîïðîñ âûáîðà îïå-

ðàöèîííîé ñèñòåìû äëÿ ñåðâåðà, ðàññìàòðèâàþòñÿ îñíîâíûå îïåðàöèîííûå

ñèñòåìû, èõ êðàòêàÿ èñòîðèÿ è õàðàêòåðíûå ïðèåìóùåñòâà è íåäîñòàòêè êàæ-

äîé èç íèõ. Âî âòîðîì ïîäðàçäåëå âòîðîãî ðàçäåëà ðàññêàçûâàåòñÿ î ôàê-

òîðàõ, îïðåäåëÿþùèõ âûáîð îïåðàöèîííîé ñèñòåìû, ðàññìàòðèâàåòñÿ êëàñ-

ñèôèêàöèÿ ïî òèïàì îïåðàöèîííûõ ñèñòåì. Â òðåòüåì ïîäðàçäåëå âòîðîãî

ðàçäåëà ñîäåðæèòñÿ ñðàâíèòåëüíûé îáçîð äèñòðèáóòèâîâ Linux, ðàññìàòðè-

âàþòñÿ îñîáåííîñòè êàæäîé âåðñèè äèñòðèáóòèâà.

Òðåòèé ðàçäåë ðàáîòû ñîäåðæèò àíàëèç ïðîåêòèðîâàíèÿ ñåòè è ñîñòî-
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èò äâóõ ïîäðàçäåëîâ, â êîòîðûõ ðàññìàòðèâàåòñÿ âîïðîñ ïîñòðîåíèÿ êîðïî-

ðàòèâíîé ñåòè ïîýòàïíî ñ òåõíè÷åñêîé òî÷êè çðåíèÿ. Â ïåðâîì ïîäðàçäåëå

òðåòüåãî ðàçäåëà ðàññìàòðèâàþòñÿ òåõíè÷åñêèå àñïåêòû ñîçäàíèÿ êîðïîðà-

òèâíîé ñåòè, ïîóðîâíåâàÿ êëàññèôèêàöèÿ êîìïàíèé, çàíèìàþùèõñÿ ïðîåê-

òèðîâàíèåì è ðåàëèçàöèåé ñåòåé â çàâèñèìîñòè îò íàïðàâëåíèÿ ðàáîòû è èõ

îñîáåííîñòè. Âî âòîðîì ïîäðàçäåëå òðåòüåãî ðàçäåëà ñîäåðæèòñÿ ñïèñîê ýòà-

ïîâ ïðîåêòèðîâàíèÿ ñåòè ñ ïîäðîáíûì îïèñàíèåì.

Â ÷åòâåðòîé, ïðàêòè÷åñêîé ÷àñòè, ñîäåðæèòñÿ ïÿòü ïîäðàçäåëîâ, îïèñû-

âàþùèõ ðàçëè÷íûå ýòàïû ïðàêòè÷åñêîé ðàáîòû. Â ïåðâîì ïîäðàçäåëå ïðàê-

òè÷åñêîé ÷àñòè ðàññìàòðèâàåòñÿ öåëü ðàáîòû è íåîáõîäèìûå äëÿ åå ðåàëè-

çàöèè ïðàêòè÷åñêèå çàäà÷è, âî âòîðîì ïîäðàçäåëå îïèñûâàåòñÿ ñðåäà äëÿ

ïðîåêòèðîâàíèÿ è ðåàëèçàöèè GNS3, à òàêæå ñ åå ïîìîùüþ ïðîåêòèðóåò-

ñÿ è ðåàëèçóåòñÿ íåîáõîäèìàÿ ìîäåëü êîðïîðàòèâíîé ñåòè, ïðîâåðÿåòñÿ ïðà-

âèëüíîå ôóíêöèîíèðîâàíèå âñåõ ñîñòàâëÿþùèõ ñåòè. Â òðåòüåì ïîäðàçäåëå

÷åòâåðòîãî ðàçäåëà îïèñûâàåòñÿ íàñòðîéêà DNS-ñåðâåðà, ïîäêëþ÷åííîãî ê

êîðïîðàòèâíîé ñåòè. Ïîäðîáíî îïèñûâàåòñÿ íàñòðîéêà êîíôèãóðàöèîííîãî

ôàéëà ñåòè, êîíôèãóðàöèîííîãî ôàéëà DNS-ñåðâåðà, íàñòðîéêà ôàéëîâ ïîä-

äåðæêè çîíû è ñåòåâîãî ýêðàíà, èçìåíÿåòñÿ ñïèñîê ñåðâèñîâ àêòèâíîé çî-

íû è âûïîëíÿåòñÿ òåñòèðîâàíèå ðàáîòû DNS-ñåðâåðà äî íàñòðîéêè ñåòåâîãî

ýêðàíà è ïîñëå åãî íàñòðîéêè, ÷òî ÿâëÿåòñÿ òåñòèðîâàíèåì ñèñòåìû áåçîïàñ-

íîñòè, à òàêæå îñóùåñòâëÿåòñÿ ïðîâåðêà äîñòóïíîñòè DNS-ñåðâåðà, â òîì

÷èñëå ñ óäàëåííîãî ñåðâåðà. Â ÷åòâåðòîì ïîäðàçäåëå îïèñûâàåòñÿ íàñòðîéêà

Web-ñåðâåðà, à èìåííî íàñòðîéêà êîíôèãóðàöèîííîãî ôàéëà ñåòè, óñòàíîâêà

apache-ñåðâåðà, ñîçäàíèå ïàïîê è ôàéëà ñàéòà, ñîçäàíèå è íàñòðîéêà êîí-

ôèãóðàöèîííîãî ôàéëà ñàéòà, ïðîâåðêà apache-ñåðâåðà è íàñòðîéêà ñèñòåìû

áåçîïàñíîñòè Selinux. Â ïÿòîì ïîäðàçäåëå îïèñûâàåòñÿ óñòàíîâêà PHP, ñîçäà-

íèå php-ôàéëà äëÿ ñàéòà, íàñòðîéêà ñåòåâîãî ýêðàíà è åãî àêòèâíîé çîíû, à

òàêæå ïðîâåðêà ðàáîòû Web-ñåðâåðà äî è ïîñëå íàñòðîéêè ñåòåâîãî ýêðàíà,

â öåëÿõ ïðîâåðêè ñèñòåìû áåçîïàñíîñòè

6



ÇÀÊËÞ×ÅÍÈÅ

Îáëàñòü àâòîìàòèçàöèè ïðîöåññîâ ÿâëÿåòñÿ íåîñïîðèìî âàæíîé â ñî-

âðåìåííîì ìèðå, àâòîìàòèçàöèÿ ðàáîòû êîìïàíèé çàêëþ÷àåòñÿ â ñîçäàíèè

ïðàâèëüíî cïðîåêòèðîâàííîé è ãðàìîòíî ôóíêöèîíèðóþùåé êîðïîðàòèâíîé

ñåòè. Â õîäå äàííîé ðàáîòû, ïîìèìî ðàññìîòðåíèÿ òåîðåòè÷åñêèõ àñïåêòîâ

äàííîé òåìû, áûëè âûïîëíåíû âñå ïîñòàâëåííûå ïðàêòè÷åñêèå çàäà÷è, à

èìåííî:

- Ðàçðàáîòêà è ðåàëèçàöèÿ ñõåìû êîðïîðàòèâíîé ñåòè;

- Íàñòðîéêà è òåñòèðîâàíèå DNS-ñåðâåðà íà áàçå ÎÑ Linux;

- Íàñòðîéêà è ïðîâåðêà ñèñòåìû áåçîïàñíîñòè ñåòè

- Íàñòðîéêà è òåñòèðîâàíèå WEB-ñåðâåðà íà áàçå OC Linux;
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5 Îäîì, Óýíäåëë. Îôèöèàëüíîå ðóêîâîäñòâî Cisco ïî ïîäãîòîâêå ê ñåðòè-
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àíãë. - Ì . : ÎÎÎ "È .Ä.Âèëüÿìñ 2015 . - 912 ñ. : èë. - ñòð.154

6 Ñðàâíåíèå äèñòðèáóòèâîâ Linux äëÿ ñåðâåðà:

https://eternalhost.net/blog/hosting/luchshie-distributiv-linux-dlya-servera

7 Ñåòåâûå ìîäåëè TCP/IP https://ciscolearning.ru/basics/tcpip-osi/

8 Êóëüãèí Ì. Òåõíîëîãèè êîðïîðàòèâíûõ ñåòåé. Ýíöèêëîïåäèÿ.

9 Êóðñ "Îñíîâû GNS3"

URL: http://blog.netskills.ru/p/gns3

10 Ñåòåâûå îïåðàöèîííûå ñèñòåìû http://teacherbox.ru/kompseti/pm02/lesson2/setevyieos/.html

11 How to install Apache on RHEL 8 / CentOS 8 Linux:

URL: https://linuxcon�g.org/installing-apache-on-linux-redhat-8

12 Web-ñåðâåð íà CentOS 7.1 � óñòàíîâêà è íàñòðîéêà Apache, PHP è

MySQL:

URL : https://info-comp.ru/sisadminst/463-web-server-on-centos-7-1

13 Óñòàíîâêà Bind 9 (named) â CentOS

URL: https://serveradmin.ru/nastroyka-dns-servera-bind-v-centos-7/

14 How to Setup DNS Server (Bind) on CentOS 8 / RHEL8

URL: https://www.linuxtechi.com/setup-bind-server-centos-8-rhel-8/

15 How to install DNS server on RHEL 8 / CentOS 8 Linux

URL: https://linuxcon�g.org/install-dns-server-on-redhat-8

16 Íàñòðîéêà �rewalld CentOS:

URL: https://bozza.ru/art-259
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17 CentOS 7 è 8 íàñòðîéêà ñåðâåðà ïîñëå óñòàíîâêè:

URL: https://serveradmin.ru/centos-nastroyka-servera/

18 Íàñòðîéêà web ñåðâåðà â CentOS :

URL:https://serveradmin.ru/ustanovka-lamp-apache-php-mysql-v-centos-7

19 How To Install the Apache Web Server on CentOS 8:

URL: https://www.digitalocean.com/community/tutorials/how-to-install-

the-apache-web-server-on-centos-8

20 Èíôîðìàöèîííûå è îïöèîííûå ôóíêöèè php

URL: http://www.php.su/functions/?phpinfo
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