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ÂÂÅÄÅÍÈÅ

Ñîâðåìåííàÿ IT-èíôðàñòðóêòóðà ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ ïî-

äàâëÿþùåãî áîëüøèíñòâà áèçíåñ-ïðîöåññîâ. Ñåòåâûå òåõíîëîãèè ïîçâîëÿþò

ñîçäàâàòü åäèíûå ñèñòåìû ñ îáøèðíîé ãåîãðàôèåé. Â ýòèõ óñëîâèÿõ êðèòè-

÷åñêè âàæíûì ñòàíîâèòñÿ ðåøåíèå çàäà÷ öåíòðàëèçîâàííîãî ìîíèòîðèíãà è

óïðàâëåíèÿ IT-ðåñóðñàìè. Ïðåäïðèÿòèÿ, èñïîëüçóþùèå êðóïíûå èíôîðìà-

öèîííûå ñèñòåìû, â òîì ÷èñëå è ãåîãðàôè÷åñêè ðàñïðåäåëåííûå, îñòðî íóæ-

äàþòñÿ â îïòèìèçàöèè ïðîöåäóð ìîíèòîðèíãà ýòèõ ñèñòåì è ïîääåðæêè èõ

ðàáîòîñïîñîáíîñòè.

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ ïðîåêòèðîâàíèå ñîáñòâåííîãî àëãîðèò-

ìà ìîíèòîðèíãà ñîñòîÿíèÿ ñèñòåìû íà îñíîâå ñóùåñòâóþùèõ ðåøåíèé è ðåà-

ëèçàöèÿ ñîáñòâåííîãî ðåøåíèÿ, èñïîëüçóþùåå äàííûé àëãîðèòì.

Äëÿ äîñòèæåíèÿ äàííîé öåëè áûëè ïîñòàâëåíû ñëåäóþùèå çàäà÷è:

� ðàññìîòðåíèå çàäà÷è ìîíèòîðèíãà ñåðâåðîâ è èõ óïðàâëåíèÿ;

� îáçîð ñóùåñòâóþùèõ ïîäõîäîâ è ãîòîâûõ ïðîäóêòîâ;

� ïðîåêòèðîâàíèå ñîáñòâåííîãî ðåøåíèÿ íà îñíîâå ñóùåñòâóþùèõ òåõíî-

ëîãèé;

� ðàçðàáîòêà ñåòåâîé ñèñòåìû ìîíèòîðèíãà è óïðàâëåíèÿ ñåðâåðàìè.

Ìàãèñòåðñêàÿ ðàáîòà ñîäåðæèò ñëåäóþùèå ðàçäåëû:

� ââåäåíèå;

� çàäà÷à ìîíèòîðèíãà ñåðâåðîâ è èõ óïðàâëåíèÿ;

� èíñòðóìåíòû äëÿ ðàçðàáîòêè ñåòåâîé ñèñòåìû ìîíèòîðèíãà è óïðàâëå-

íèÿ ñåðâåðàìè;

� ðàçðàáîòêà ñåòåâîé ñèñòåìû ìîíèòîðèíãà è óïðàâëåíèÿ ñåðâåðàìè;

� çàêëþ÷åíèå.

Äàííàÿ ðàáîòà äåìîíñòðèðóåò ïðèìåð èñïîëüçîâàíèÿ íîâîãî ìåõàíèç-

ìà ïåðåäà÷è äàííûõ â çàäà÷å îòñëåæèâàíèÿ ñåðâåðîâ è èõ óïðàâëåíèÿ, ÷òî

ïîçâîëÿåò äîáèòüñÿ ïîâûøåíèÿ ñêîðîñòè ðàáîòû ñèñòåìû áåç íàðóøåíèé òðå-

áîâàíèé áåçîïàñíîñòè.
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1 Îñíîâíîå ñîäåðæàíèå ðàáîòû

Çàäà÷à ìîíèòîðèíãà ñåðâåðîâ è èõ óïðàâëåíèÿ. Äàííàÿ ãëàâà îïèñû-

âàåò èññëåäóåìóþ çàäà÷ó â ÷àñòíîñòè îáùóþ ïðîáëåìàòèêó è ñóùåñòâóþùèå

ïîäõîäû è ðåøåíèÿ.

Â ïåðâîé ÷àñòè äàííîé ãëàâû áûë ðàññìîòðåí ïðîöåññ ìîíèòîðèíãà ñåð-

âåðîâ è âûäåëåíû åãî ïðåèìóùåñòâà â èñïîëüçîâàíèè, à èìåííî:

� ñîêðàùåíèå êîëè÷åñòâà ñáîåâ ÈÒ-èíôðàñòðóêòóðû;

� ñîêðàùåíèå îáùåãî âðåìåíè ïðîñòîÿ ÈÒ-ñåðâèñîâ;

� ñîêðàùåíèå âðåìåíè ðåàêöèè ñïåöèàëèñòà íà èíöèäåíò;

� ïðåäîòâðàùåíèå âîçìîæíûõ ôèíàíñîâûõ ïîòåðü ïî ïðè÷èíå ïðîñòîÿ

ÈÒ-ñèñòåì;

� öåíòðàëèçîâàííûé êîíòðîëü ïàðàìåòðîâ âñåé èíôðàñòðóêòóðû íà îä-

íîé êîíñîëè;

� ïîâûøåíèå êà÷åñòâà ÈÒ îáñëóæèâàíèÿ.

Äëÿ èñïîëüçîâàíèÿ ñèñòåìû, âêëþ÷àþùåé â ñåáÿ ìîíèòîðèíã ÎÑ, îïî-

âåùåíèå î ñîáûòèÿõ, ôîðìèðîâàíèå îò÷åòîâ, ïàíåëü ñîñòîÿíèÿ è ðàñïðåäåëåí-

íîå àäìèíèñòðèðîâàíèå, âàæíûìè âîïðîñàìè ÿâëÿþòñÿ ðàñïîëîæåíèå ñåðâå-

ðîâ â ñåòè è îïðåäåëåíèå âîçìîæíûõ ñïîñîáîâ îáìåíà ñîîáùåíèÿìè. Äàííûå

âîïðîñû áûëè îïèñàíû â ïîäãëàâå ¾Ìåòîä ïîëó÷åíèÿ èíôîðìàöèè ñ óäàëåí-

íûõ óñòðîéñòâ¿.

Áûëè âûäåëåíû ñëåäóþùèå ñõåìû ðàñïîëîæåíèÿ ñåðâåðîâ:

� îáà ñåðâåðà íàõîäÿòñÿ â îäíîé ñåòè. Ýòî ìîæåò áûòü LAN, VPN èëè

èíòåðíåò. Â ýòîì ñëó÷àå îáà ñåðâåðà ìåæäó ñîáîé ìîãóò êàê ïðèíèìàòü,

òàê è îòïðàâëÿòü äàííûå.

� îäèí èç ñåðâåðîâ íàõîäèòñÿ â ñåòè èíòåðíåò, à äðóãîé � â ÷àñòíîé. Â

ýòîì ñëó÷àå âîçìîæåí òîëüêî îäíîñòîðîííèé îáìåí äàííûìè.

� ñåðâåðû íàõîäÿòñÿ â ðàçíûõ ñåòÿõ è ïåðåäà÷à äàííûõ ïðîèçâîäèòñÿ ÷å-

ðåç ïðîêñè-ñåðâåð. Â ýòîì ñëó÷àå òàêæå âîçìîæåí òîëüêî îäíîñòîðîí-

íèé îáìåí äàííûìè.

� ñåðâåðû íàõîäÿòñÿ â ðàçíûõ ñåòÿõ è ïåðåäà÷à äàííûõ ïðîèçâîäèòñÿ ÷å-

ðåç òóííåëè. Â ýòîì ñëó÷àå âîçìîæåò êàê îäíîñòîðîííèé îáìåí äàííû-

ìè, òàê è äâóñòîðîííèé, à çàâèñèìîñòè îò êîëè÷åñòâà òóííåëåé. Îäíàêî

äàííûé ñïîñîá ÿâëÿåòñÿ íå áåçîïàñíûì, òàê êàê äîáàâëÿåò óÿçâèìîñòåé,

â âèäå âîçìîæíîãî íåñàíêöèîíèðîâàííîãî äîñòóïà íà çàêðûòûé ðåñóðñ;

3



� ñåðâåðû íàõîäÿòñÿ â ðàçíûõ ñåòÿõ è ïåðåäà÷à äàííûõ ïðîèçâîäèòñÿ ÷å-

ðåç äîïîëíèòåëüíûé ñåðâåð íàõîäÿùèéñÿ â ãëîáàëüíîé ñåòè. Â ýòîì ñëó-

÷àå òàêæå âîçìîæåí òîëüêî îäíîñòîðîííèé îáìåí äàííûìè ñ çàäåðæ-

êîé.

Òàêæå áûëî ðàññìîòðåíî âçàèìíîå ñåòåâîå ðàñïîëîæåíèå ïîëüçîâàòåëÿ

è ñèñòåìû ìîíèòîðèíãà:

� ñåðâåð â ãëîáàëüíîé ñåòè â èíòåðíåòå.

� ñåðâåð â òîé æå ñåòè ÷òî è ïîëüçîâàòåëü.

� ñåðâåð â äðóãîé ñåòè, íî åñòü VPN.

� ïîëüçîâàòåëü íàõîäèòñÿ â äðóãîé ñåòè, îäíàêî åñòü ïðîêñè ñåðâåð èëè

ñåòåâîé òóííåëü.

� ñåðâåð è ïîëüçîâàòåëü â ðàçíûõ ñåòÿõ.

Âî âòîðîé ÷àñòè äàííîé ãëàâû áûë ïðîâåäåí îáçîð ñóùåñòâóþùèõ ðå-

øåíèé çàäà÷è ìîíèòîðèíãà ñåðâåðîâ è óïðàâëåíèÿ èìè. Ñðåäè ìíîæåñòâà

ðàçëè÷íûõ ðåøåíèé äëÿ àíàëèçà áûëè âûäåëåíû ñëåäóþùèå:

� ñîåäèíåíèå ïî SSH� ïîäõîä, íå òðåáóþùèé íàëè÷èÿ ïðîìåæóòî÷íîãî

ñåðâåðà è ïîçâîëÿþùèé èñïîëüçîâàòü âñå âîçìîæíîñòè îïåðàöèîííîé

ñèñòåìû. Äëÿ ïîëó÷åíèÿ äîñòóïà ê êîìàíäíîé îáîëî÷êå ñèñòåìû èñ-

ïîëüçóåòñÿ ïðîòîêîë SSH, êîòîðûé ïîääåðæèâàåòñÿ âñåìè ñîâðåìåííû-

ìè ñåðâåðíûìè îïåðàöèîííûìè ñèñòåìàìè;

� Zabbix� ïðîãðàììíîå îáåñïå÷åíèå ñ îòêðûòûì èñõîäíûì êîäîì äëÿ ìî-

íèòîðèíãà äëÿ ðàçëè÷íûõ IT-êîìïîíåíòîâ. Zabbix îòñëåæèâàåò è îòîá-

ðàæàåò ðàçëè÷íûå ìåòðèêè, òàêèå êàê èñïîëüçîâàíèå ñåòè, íàãðóçêó

ïðîöåññîðà, ïîòðåáëåíèå äèñêîâîãî ïðîñòðàíñòâà è äð. Íàñòðîéêà ìî-

íèòîðèíãà Zabbix ìîæåò áûòü âûïîëíåíà ñ èñïîëüçîâàíèåì øàáëîíîâ

íà îñíîâå XML, êîòîðûå ñîäåðæàò ýëåìåíòû äëÿ ìîíèòîðèíãà;

� Amazon CloudWatch � ýòî ñåðâèñ ìîíèòîðèíãà è óïðàâëåíèÿ ñåðâåðà-

ìè íà ïëîùàäêå Amazon Web Services (AWS). Ñèñòåìà ïðåäîñòàâëÿåò

äàííûå è àíàëèòè÷åñêèå ñâåäåíèÿ äëÿ ìîíèòîðèíãà ïðèëîæåíèé, ðåàãè-

ðîâàíèÿ íà èçìåíåíèÿ ïðîèçâîäèòåëüíîñòè â ìàñøòàáàõ ñèñòåìû, îïòè-

ìèçàöèè èñïîëüçîâàíèÿ ðåñóðñîâ è ïîëó÷åíèÿ åäèíîãî ïðåäñòàâëåíèÿ î

ðàáîòîñïîñîáíîñòè ñèñòåìû. CloudWatch ñîáèðàåò äàííûå ìîíèòîðèíãà

è îïåðàöèîííûå äàííûå â âèäå æóðíàëîâ, ìåòðèê è ñîáûòèé, ïîìîãàÿ

ïîëó÷èòü åäèíîå ïðåäñòàâëåíèå ïðèëîæåíèé, ñåðâèñîâ è ðåñóðñîâ AWS,
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ðàáîòàþùèõ íà ïëàòôîðìå AWS, à òàêæå â ëîêàëüíîé ñðåäå.;

� Site24x7 � îðèåíòèðîâàí íà óïðàâëåíèå ñåðâåðàìè, ÷òî â îñíîâíîì òðå-

áóåò ìîíèòîðèíãà âñåé èíôðàñòðóêòóðû êàê íà ìåñòå, òàê è çà åå ïðåäå-

ëàìè. Ïàêåò âêëþ÷àåò â ñåáÿ ìîäóëè ìîíèòîðèíãà ñåòè, ñåðâåðà è ïðè-

ëîæåíèé. Ñòàíäàðòíûå çàäà÷è ìîíèòîðèíãà Site24x7 îõâàòûâàþò áîëåå

30 ìåòðèê, âêëþ÷àÿ ïðîèçâîäèòåëüíîñòü ïðîöåññîðà, îáúåì ïàìÿòè, èñ-

ïîëüçîâàíèå äèñêà, ïîêàçàòåëè àêòèâíîñòè ñåòåâîãî èíòåðôåéñà è ïðî-

èçâîäèòåëüíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ;

� Server Density ñïåöèàëèçèðóåòñÿ íà ìîíèòîðèíãå îáëà÷íûõ ñåðâåðîâ, íî

òàêæå îõâàòûâàåò ëîêàëüíûå ñåðâåðû. Èíñòðóìåíò ñïåöèàëèçèðóåòñÿ

íà çàùèòå îò DDoS-àòàê è áðàíäìàóýðàõ âåá-ïðèëîæåíèé.;

� Anturis � âåá ñåðâèñ äëÿ ìîíèòîðèíãà è óïðàâëåíèÿ ñåðâåðîì. Ó êîì-

ïàíèè ìíîãî öåíîâûõ òî÷åê â çàâèñèìîñòè îò êîëè÷åñòâà íåîáõîäè-

ìûõ ìåòðèê. Ñèñòåìà Anturis ìîæåò êîíòðîëèðîâàòü ëþáîé ñåðâåð ïîä

óïðàâëåíèåì Windows èëè Linux, à òàêæå ìîæåò îòñëåæèâàòü îáëà÷íûå

ñåðâåðû, òàêèå êàê AWS, Azure è Rackspace.

Èíñòðóìåíòû äëÿ ðàçðàáîòêè ñåòåâîé ñèñòåìû ìîíèòîðèíãà è óïðàâ-

ëåíèÿ ñåðâåðàìè. Äàííàÿ ãëàâà ðàçäåëåíà íà òðè ñåêöèè:

� èíñòðóìåíòû äëÿ ðàçðàáîòêè âåá-ïðèëîæåíèé;

� ñðåäñòâà óïðàâëåíèÿ äîñòóïîì;

� àâòîìàòèçàöèÿ ïðîöåññîâ.

Ïîñêîëüêó îñíîâíûìè àðõèòåêòóðíûìè êîìïîíåíòàìè âåá-ïðèëîæåíèÿ

ÿâëÿþòñÿ êëèåíòñêàÿ è ñåðâåðíàÿ ñòîðîíû, îáçîð èíñòðóìåíòîâ ðàçðàáîòêè

âåá-ïðèëîæåíèé âêëþ÷àåò â ñåáÿ:

� HTML, CSS, JavaScript;

� ñîâðåìåííûå ôðåéìâîðêè è áèáëèîòåêè äëÿ ðàçðàáîòêè êëèåíòñêèõ èí-

òåðôåéñîâ;

� ñðåäñòâà ðåàëèçàöèè àäàïòèâíîãî äèçàéíà;

� ÿçûêè è ôðåéìâîðêè äëÿ ðàçðàáîòêè ñåðâåðíîé ÷àñòè ïðèëîæåíèé;

� øàáëîí MVC.

Â ñåêöèè ñðåäñòâ óïðàâëåíèÿ äîñòóïîì áûëè ðàññìîòðåíû ýëåìåíòû

äàííîãî ïðîöåññà, à èìåííî:

� ëîãè÷åñêîå óïðàâëåíèå äîñòóïîì è åãî íàçíà÷åíèå;
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� îòíîøåíèå ¾ñóáúåêò-îáúåêò¿;

� ìàòðèöà äîñòóïà.

Â ñåêöèè àâòîìàòèçàöèè ïðîöåññîâ âûÿâëåíû ïðîöåññû, ñîïóòñòâóþùèå

ïðîöåññó ðàçðàáîòêè ÏÎ, êîòîðûå òðåáóþò ÷àñòîãî âûïîëíåíèÿ è, ñëåäîâà-

òåëüíî, ìîãóò áûòü àâòîìàòèçèðîâàíû. Ê òàêèì ïðîöåññàì îòíîñÿòñÿ:

� èíòåãðàöèÿ;

� òåñòèðîâàíèå è â ÷àñòíîñòè ïîäãîòîâêà òåñòîâûõ äàííûõ;

� ñáîðêà àðòåôàêòà.

Òàêæå áûëè ðàññìîòðåíû ñóùåñòâóþùèå ïëàòôîðìû, êîòîðûå èñïîëü-

çóþòñÿ äëÿ çàïóñêà àâòîìàòèçèðîâàííûõ ñöåíàðèåâ ñîãëàñíî íàñòðîåííûì

ïàðàìåòðàì. Äëÿ ðàññìîòðåíèÿ áûëè âûáðàíû ñëåäóþùèå ïëàòôîðìû:

� Travis CI � ñåðâèñ íåïðåðûâíîé èíòåãðàöèè, êîòîðûé èñïîëüçóåòñÿ äëÿ

òåñòèðîâàíèÿ è ñáîðêè àðòåôàêòîâ èç ðåïîçèòîðèåâ, ðàçìåùåííûõ â

GitHub è Bitbucket. Ïðè êàæäîì îáíîâëåíèè ðåïîçèòîðèÿ çàïóñêàþò-

ñÿ êîìàíäû îïèñàííûå â ôàéëå .travis.yml. Ðåçóëüòàò êàæäîé ñáîðêè

îòîáðàæàåòñÿ â ïàíåëè ðåïîçèòîðèÿ, ñ ññûëêîé íà ïîëíûé îò÷åò äåé-

ñòâèé. Íà ñòðàíèöå Travis äîñòóïíû ðåçóëüòàòû ïðåäûäóùèõ ñáîðîê, à

òàêæå âðåìÿ çàòðà÷åííîå íà âûïîëíåíèå;

� GitLab CI � âñòðîåííûé ìåõàíèçì, êîòîðûé èìååò ïîëíóþ èíòåãðàöèþ

ñ äðóãèìè êîìïîíåíòàìè ñèñòåìû è àâòîìàòè÷åñêè âêëþ÷åí â ñáîðêó,

ïðè ðàçìåùåíèè gitlab íà âíóòðåííèõ ñåðâåðàõ;

� Jenkins � ñîâðåìåííàÿ ïðîãðàììíàÿ ñèñòåìà, ïðåäíàçíà÷åííàÿ, îáåñïå-

÷èâàþùàÿ ïðîöåññ íåïðåðûâíîé èíòåãðàöèè ïðîãðàììíîãî îáåñïå÷å-

íèÿ. Å¼ ïðåèìóùåñòâàìè ÿâëÿåòñÿ îòñóòñòâèå ïðèâÿçêè ê ïëàòôîðìå,

âîçìîæíîñòü çàïóñêà çàäà÷ ïî ðàçëè÷íûì êðèòåðèÿì (çàïóñê ïî ðàñ-

ïèñàíèþ, âíåøíèé âûçîâ, webhook è ò.ä.), âñòðîåííîå õðàíèëèùå ïà-

ðàìåòðîâ äîñòóïà è âîçìîæíîñòü èõ èñïîëüçîâàíèÿ â ðàçëè÷íûõ ïðî-

åêòàõ, íàëè÷èå ìíîæåñòâà ãîòîâûõ ïëàãèíîâ, êîòîðûå ïðåäîñòàâëÿþò

ýëåãàíòíûå ðåøåíèÿ äëÿ ïîäàâëÿþùåãî íàáîðà ôóíêöèîíàëà.

Ðàçðàáîòêà ñåòåâîé ñèñòåìû ìîíèòîðèíãà è óïðàâëåíèÿ ñåðâåðàìè.

Äàííàÿ ãëàâà ïîëíîñòüþ îïèñûâàåò ïðîöåññ ðàçðàáîòêó ñåòåâîé ñèñòåìû ìî-

íèòîðèíãà è óïðàâëåíèÿ ñåðâåðàìè è èìååò ñëåäóþùèå ðàçäåëû:

� ïðîåêòèðîâàíèå ñèñòåìû;
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� ðåàëèçàöèÿ ñåðâåðíîé ÷àñòè;

� ðåàëèçàöèÿ àãåíòà;

� ðåàëèçàöèÿ êëèåíòñêîé ÷àñòè;

� ðåàëèçàöèÿ óïðàâëåíèÿ äîñòóïîì;

� íåïðåðûâíàÿ èíòåãðàöèÿ.

Â ðàçäåëå, ïîñâÿùåííîì ïðîåêòèðîâàíèþ ñèñòåìû, îïèñàí ïðîòîêîë

äâóñòðîííåãî ñîåäèíåíèå WebSocket è ïîêàçàíî êàêèì îáðàçîì äàííûé ïðî-

òîêîë ìîæåò áûòü ïðèìåíåí. Åãî èñïîëüçîâàíèå ïîçâîëÿåò îáåñïå÷èòü áûñò-

ðîå è áåçîïàñíîå ñîåäèíåíèå ñ óäàëåííûìè óñòðîéñòâàìè, êîòîðîå îñòàåòñÿ

îòêðûòûì íà ïðîòÿæåíèè âñåãî ñåàíñà ðàáîòû ïðèëîæåíèé.

Äàííûé ðàçäåë òàêæå ñîäåðæèò èíôîðìàöèþ î íàñòðîéêå WebSocket

íà óæå ðàáîòàþùèõ âåá-ñåðâåðàõ.

Òàêæå â äàííîì ðàçäåëå áûëà ïðîäåìîíñòðèðîâàíà ñõåìà ïåðåäà÷è äàí-

íûõ ìåæäó ñåðâåðîì, îòñëåæèâàåìîì óñòðîéñòâîì è ïîëüçîâàòåëåì, îñíîâíû-

ìè ýòàïàìè êîòîðîé ÿâëÿþòñÿ èäåíòèôèêàöèÿ óñòðîéñòâà è ïîëüçîâàòåëÿ ñ

ïîìîùüþ REST è îòêðûòèå WebSocket ñîåäèíåíèÿ äëÿ ïîñëåäóþùåé ïåðåäà-

÷è òðåáóåìîé èíôîðìàöèè.

Â êîíöå ðàçäåëà ðåçþìèðîâàíû äîñòîèíñòâà èñïîëüçîâàíèÿ ïðîòîêîëà

WebSocket, à òàê æå îïèñàíî ðåøåíèå èñïîëüçîâàíèÿ òåðìèíàëà îïåðàöèîí-

íîé ñèñòåìû êàê ñïîñîáà óïðàâëåíèÿ, ïîñêîëüêó îí èìååò îãðîìíóþ ïîääåðæ-

êó íà ñåðâåðàõ è íå òðåáóåò äîïîëíèòåëüíûõ çíàíèé ñî ñòîðîíû àäìèíèñòðà-

òîðà ñèñòåìû.

Â ðàçäåëå ¾Ðåàëèçàöèÿ ñåðâåðíîé ÷àñòè¿ îïèñàíû èñïîëüçóåìûå òåõ-

íîëîãèè äëÿ ðåàëèçàöèè ñåðâåðíîé ÷àñòè ïðèëîæåíèÿ è îáåñïå÷åíèÿ èíôðà-

ñòðóêòóðû, à òàêæå ïîêàçàíî ïî÷åìó èìåííî îíè áûëè âûáðàíû.

Òàêæå â äàííîì ðàçäåëå îïèñûâàåòñÿ ñàì ïðîöåññ ðåàëèçàöèè è ïðî-

äåìîíñòðèðîâàí èñõîäíûé êîä îòäåëüíî âçÿòûõ êëàññîâ è ìåòîäîâ. Ïîìèìî

ýòîãî ðàçäåë ñîäåðæèò òðåáîâàíèÿ ê çàïóñêó ïðèëîæåíèÿ è íåîáõîäèìûå èí-

ñòðóêöèè.

Â ñëåäóþùåì ðàçäåëå, ïîñâÿùåííîì ðåàëèçàöèè àãåíòñêîãî ïðèëîæå-

íèå, òàêæå îïèñàíû èñïîëüçóåìûå òåõíîëîãèè. Ïîìèìî ýòîãî â íåì îòäåëü-

íîå âíèìàíèå óäåëåíî ìåõàíèçìàì ïåðåäà÷è äàííûõ ñ ïîìîùüþ ïðîòîêîëà

WebSocket è ñáîðó äàííûõ î ñîñòîÿíèè ñèñòåìû, êîòîðûå ñîïðîâîæäàþòñÿ

ïðèìåðàìè.
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Ðàçäåë ¾Ðåàëèçàöèÿ êëèåíòñêîé ÷àñòè¿ ñîäåðæèò îïèñàíèå ôóíêöèîíà-

ëà, ðåàëèçóåìîãî êëèåíòñêèì ïðèëîæåíèåì. Òàê æå êàê è â ïðåäûäóùèõ ðàç-

äåëàõ èìååòñÿ ïåðå÷åíü èñïîëüçóåìûõ òåõíîëîãèé. Äàííûé ðàçäåë ïîìèìî

èñõîäíîãî êîäà ñîïðîâîæäàåòñÿ èçîáðàæåíèÿìè, èëëþñòðèðóþùèìè âíåø-

íèé âèä èíòåðôåéñà ïðèëîæåíèÿ ñ ó÷åòîì ðàçëè÷íûõ óñëîâèé:

� ðàçëè÷íûå ýêðàíû ïðèëîæåíèé;

� îòêëèê ïðèëîæåíèÿ íà âíåøíèå âîçäåéñòâèÿ;

� îòîáðàæåíèå èíòåðôåéñà ïðèëîæåíèÿ íà ðàçëè÷íûõ ðàçìåðàõ îêíà, ÷òî

ïîêàçûâàåò èçìåíåíèå îáùåãî âèäà ïðèëîæåíèÿ ïðè îòêðûòèè ñ ðàçëè÷-

íûõ òèïîâ óñòðîéñòâ.

Äëÿ îáåñïå÷åíèÿ êîððåêòíîãî îòîáðàæåíèÿ èíòåðôåéñà ïðèëîæåíèÿ íà

ýêðàíàõ ðàçëè÷íûõ óñòðîéñòâ áûëè âûäåëåíû äèàïàçîíû øèðèíû ýêðàíà ñî-

îòâåòñòâóþùèå ñìàðòôîíàì, ïëàíøåòàì è ïåðñîíàëüíûì êîìïüþòåðàì.

Ðàçäåë ¾Ðåàëèçàöèÿ óïðàâëåíèÿ äîñòóïîì¿ ñîäåðæèò îïèñàíèå âíåä-

ðåííûõ ìåòîäîâ ðàñïðåäåëåíèÿ äîñòóïîâ. Â íåì âûäåëåíû ïîëüçîâàòåëüñêèå

ïðàâà, ñîãëàñíî âîçìîæíîìó îáúåêòó âîçäåéñòâèÿ.

Ïîìèìî ýòîãî â ðàçäåëå äåìîíñòðèðóåòñÿ êàê èìåííî ïðàâà ìîãóò áûòü

äîáàâëåíû â ñèñòåìó è êàê èíòåðôåéñ ñèñòåìû ìîæåò èçìåíÿòüñÿ â çàâèñè-

ìîñòè îò íàëè÷èÿ òåõ èëè èíûõ ïðàâ.

Ïðîâåðêà ïðàâ ïîëüçîâàòåëÿ ïðîèçâîäèòñÿ ñðàçó â íåñêîëüêèõ êîìïî-

íåíòàõ ñèñòåìû, ÷òî îáåñïå÷èâàåò áîëüøóþ çàùèòó êîíòðîëÿ äîñòóïîâ.

Ïîñëåäíûé ðàçäåë äàííîé ãëàâû ïîñâÿùåí àâòîìàòèçàöèè ïðîöåññîâ, íå

îòíîñÿùèõñÿ ê íàïèñàíèþ êîäà, íî òðåáóþùèõ íåìåíüøå âðåìåíè ïðè ðàçðà-

áîòêå ïðèëîæåíèÿ, à èìåííî òåñòèðîâàíèÿ è îáíîâëåíèÿ.

Îïèñàí ïðîöåññ òåñòèðîâàíèÿ ñåðâåðíîé ÷àñòè ïðèëîæåíèÿ è ïðîäåìîí-

ñòðèðîâàí èñõîäíûé êîä òåñòîâ è âñïîìîãàòåëüíûõ êëàññîâ.

Ïåðåä îïèñàíèåì ïðîöåññà îáíîâëåíèÿ äåìîíñòðèðóåòñÿ ñïîñîá ðàçâåð-

òûâàíèÿ ïðèëîæåíèÿ. Äëÿ ýòîãî èñïîëüçóåòñÿ ìåõàíèçì êîíòåéíåðèçàöèè è

äåìîíñòðèðóþòñÿ îïèñàíèÿ êîíòåéíåðîâ ñåðâåðíîé è êëèåíòñêîé ÷àñòè, êîòî-

ðûå ñîäåðæàò ôàéë, îïèñûâàþùèé êàæäûé ñëîé êîíòåéíåðà, öåëü êàæäîãî

êîíòåéíåðà è ôàéë, ïîêàçûâàþùèé êàê èìåííî êîíòåéíåðû ñîâìåñòíî çàïóñ-

êàþòñÿ è îáìåíèâàþòñÿ èíôîðìàöèåé.

Äàëåå äàííûé ðàçäåë ñîäåðæèò ìåõàíèçì îáíîâëåíèÿ ïðèëîæåíèÿ, à

èìåííî:

8



� óñëîâèÿ ñáîðêè íîâîé âåðñèè;

� îïèñàíèå ïðîöåññà ïîëó÷åíèÿ èñõîäíîãî êîäà íà ïëàòôîðìå Jenkins;

� ïðîöåññ ñáîðêè êîíòåéíåðîâ;

� òåñòèðîâàíèå ïðèëîæåíèÿ;

� ñáîðêó àðòåôàêòà;

� îòïðàâêó àðòåôàêòà íà ñåðâåð;

� ðàçâåðòêó àðòåôàêòà íà ñåðâåðå.

Äàííûé ìåõàíèçì ñîïðîâîæäàåòñÿ èçîáðàæåíèÿìè è ïðèìåðàìè èñõîä-

íîãî êîäà êîíôèãóðàöèé.
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ÇÀÊËÞ×ÅÍÈÅ

Ñ óâåëè÷åíèåì êîëè÷åñòâà óñòðîéñòâ ñ âîçìîæíîñòüþ âûõîäà â ãëî-

áàëüíóþ ñåòü, ñòðåìèòåëüíî óâåëè÷èëîñü ÷èñëî ïîëüçîâàòåëåé, êîòîðûì òðå-

áóåòñÿ ïðîâåñòè äèàãíîñòèêó òîãî èëè èíîãî óñòðîéñòâà óäàëåííî. Íàèáîëåå

÷àñòûìè ñëó÷àÿìè âîçíèêíîâåíèÿ äàííîé ïðîáëåìà ÿâëÿþòñÿ ñèòóàöèè, êî-

ãäà ôèçè÷åñêîãî äîñòóïà ê ñèñòåìå íåò èëè îí ñëîæåí â îñóùåñòâëåíèè.

Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò ðàçëè÷íûå ïîäõîäû, äëÿ òîãî ÷òîáû

îáåñïå÷èòü âîçìîæíîñòü ìîíèòîðèíãà ñîñòîÿíèÿ ñèñòåìû. Îäíàêî ìîæíî âû-

äåëèòü ñëåäóþùèå íåäîñòàòêè:

� îòñóòñòâóåò íåîáõîäèìàÿ ãèáêîñòü ïðè ýêñïëóàòàöèè;

� ïîíèæàåòñÿ íàäåæíîñòü ñèñòåìû, â ñëåäñòâèå ïîÿâëåíèÿ äîïîëíèòåëü-

íûõ óÿçâèìîñòåé (ñî ñòîðîíû êèáåðàòàê);

� âûñîêàÿ ñòîèìîñòü ðåøåíèÿ.

Â êà÷åñòâå àëüòåðíàòèâíîãî ðåøåíèÿ áûëî ðàññìîòðåíî ñåòåâîå âçàè-

ìîäåéñòâèå ñ èñïîëüçîâàíèåì ïðîòîêîëà WebSocket. Ýòî ïîçâîëÿåò óñêîðèòü

ðàáîòó ñèñòåìû, íå íàðóøàÿ òðåáîâàíèé ê áåçîïàñíîñòè. Òàêæå òàêîé ïîäõîä

ïðîñò â êîíôèãóðàöèè, òàê êàê íåñèëüíî îòëè÷àåòñÿ îò ñòàíäàðòíîãî âçàè-

ìîäåéñòâèÿ ïî ñåòè.

Ýòî ðåøåíèå áûëî èñïîëüçîâàíî ïðè ðàçðàáîòêå ñîáñòâåííîé ñèñòåìû,

êîòîðàÿ ïðåäîñòàâëÿåò óäîáíûé âåá-èíòåðôåéñ äëÿ îòñëåæèâàíèÿ ñîñòîÿíèÿ

ñåðâåðîâ â ðåæèìå ðåàëüíîãî âðåìåíè ñ ëþáîãî óñòðîéñòâà. Òàêæå ïðèëî-

æåíèå ïîçâîëÿåò ïåðåäàâàòü ëþáûå êîìàíäû â îáîëî÷êó ÎÑ ñåðâåðà, ÷òî

îáåñïå÷èâàåò ìåõàíèçì óäàëåííîãî óïðàâëåíèÿ ñîñòîÿíèÿ ñåðâåðà.
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