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Ââåäåíèå

Êðèïòîãðàôèÿ - íàóêà î ìåòîäàõ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè, ñåê-

ðåòíîñòè ïåðåäàâàåìîé èíôîðìàöèè, å¼ öåëîñòíîñòè, àóòåíòèôèêàöèè ñîîá-

ùàþùèõñÿ ñòîðîí - àâòîðñòâî äîëæíî óñòàíàâëèâàòüñÿ îäíîçíà÷íî. Öåëîñò-

íîñòü ïîäðàçóìåâàåò íåâîçìîæíîñòü íåçàìåòíîãî èçìåíåíèÿ äàííûõ ïîñòî-

ðîííèì. Êðèïòîãðàôèÿ áåð¼ò ñâî¼ íà÷àëî ñ ïåðâûõ ìåòîäîâ øèôðîâàíèÿ èí-

ôîðìàöèè ñ öåëüþ å¼ çàùèòû îò ïîñòîðîííèõ.

Ïðåîáðàçîâàíèå èñõîäíîãî òåêñòà ïðè ïîìîùè ñïåöèàëüíîãî àëãîðèò-

ìà è êëþ÷à, çíàÿ êîòîðûå âîçìîæíî îáðàòíîå ïðåîáðàçîâàíèå â èñõîäíûé

òåêñò, íàçûâàåòñÿ øèôðîâàíèåì. Ó÷àñòâóþùèé â øèôðîâàíèè êëþ÷ íàçûâà-

åòñÿ êðèïòîãðàôè÷åñêèì êëþ÷îì, ïðîöåññ æå øèôðîâàíèÿ è ðàñøèôðîâà-

íèÿ(äåøèôðîâàíèÿ) èíôîðìàöèè òàêèì ñïîñîáîì - ñèììåòðè÷íûì, ïîñêîëü-

êó èñïîëüçóåòñÿ îäèí è òîò æå êëþ÷. Ñïîñîá ñîêðûòèÿ äàííûõ îò ïîñòîðîí-

íèõ òàêèì îáðàçîì íàçûâàåòñÿ ñèììåòðè÷íîé êðèïòîñèñòåìîé. Ñóùåñòâóþò

ðàçëè÷íûå àëãîðèòìû äëÿ ñèììåòðè÷íûõ êðèïòîñèñòåì: ïîòîêîâûå è áëî÷-

íûå øèôðû. Ïîòîêîâûå ïîçâîëÿþò øèôðîâàòü èíôîðìàöèþ ïîñëåäîâàòåëü-

íî, ïîáèòîâî, à áëî÷íûå àëãîðèòìû øèôðîâàíèÿ ïðåîáðàçóþò öåëûé ñåãìåíò

äàííûõ êàê åäèíîå öåëîå. Ðàçìåð øèôðóåìîãî áëîêà ïîðÿäêà 64-128 áèò. Äëÿ

ðåàëèçàöèè øèôðîâàíèÿ ïðè ïîìîùè ñèììåòðè÷íûõ êðèïòîñèñòåì êðèïòî-

ãðàôè÷åñêèé êëþ÷ (èëè æå àëãîðèòì øèôðîâàíèÿ â öåëîì) äîëæåí áûòü

èçâåñòåí îáåèì ñòîðîíàì äî íà÷àëà ïåðåäà÷è ñîîáùåíèé. Â êà÷åñòâå èñòîðè-

÷åñêîãî ïðèìåðà òàêîé êðèïòîñèñòåìû ìîæåò áûòü íàçâàí øèðîêî èçâåñòíûé

øèôð Öåçàðÿ, â êîòîðîì áóêâû èñõîäíîãî òåêñòà ñäâèãàþòñÿ íà îïðåäåëåí-

íîå èçâåñòíîå ÷èñëî ïîçèöèé. Ñóùåñòâóþò è áîëåå ñîâðåìåííûå ðåàëèçàöèè

ñèììåòðè÷íûõ êðèïòîñèñòåì â ðàìêàõ ðàçëè÷íûõ àëãîðèòìîâ øèôðîâàíèÿ,

òàêèõ êàê: AES(Advanced Encryption Standard), Blow�sh, RC5(Rivest's Cipher

5/Ron's Code 5), RC4(Rivest cipher 4) è ò.ä.

Èñïîëüçîâàíèå äâóõ êëþ÷åé - îòêðûòîãî è çàêðûòîãî, îçíà÷àåò ïðèìå-

íåíèå àñèììåòðè÷íîé êðèïòîñèñòåìîé. Êëþ÷è âûáðàíû òàêèìè, ÷òî íåëüçÿ

ïîëó÷èòü çíà÷åíèå äðóãîãî êëþ÷à, äàæå èìåÿ ñâîþ ÷àñòü çàêðûòîãî êëþ÷à.

Îòêðûòûé êëþ÷ ïåðåäà¼òñÿ ÷åðåç íåçàùèù¼ííûé êàíàë. Êðèïòîãðàôè÷åñêèå

ñèñòåìû ñ îòêðûòûì êëþ÷îì íàøëè ñâî¼ ïðèìåíåíèå â ðÿäå ñåòåâûõ ïðîòî-

êîëîâ: SSL(Secure Sockets Layer), TLS(Transport Layer Security) â SSH(Secure
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Shell). Âòîðîé ïðîòîêîë ÿâëÿåòñÿ ëîãè÷åñêèì ïðîäîëæåíèåì ïåðâîãî, îí æå

ë¼ã â îñíîâó ïðîòîêîëà HTTPS (HyperText Transfer Protocol Secure), ïðèøåä-

øåãî íà ñìåíó íåøèôðîâàííîìó ïðîòîêîëó HTTP.

Öåëü ðàáîòû çàêëþ÷àåòñÿ â èçó÷åíèè ýëëèïòè÷åñêèõ êðèâûõ, íà÷èíàÿ

îò òåîðåòè÷åñêèõ îñíîâ è äî èõ ïðàêòè÷åñêîãî ïðèìåíåíèÿ â ñîâðåìåííîé

êðèïòîãðàôèè.

Àêòóàëüíîñòü ðàáîòû îáóñëîâëåíà òåì, ÷òî øèôðîâàíèå â ñîâðåìåííîì

ìèðå ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ ïåðåäà÷è èíôîðìàöèè. Íåîáõîäèìî îíî

äëÿ ïîäòâåðæäåíèÿ ïîäëèííîñòè, äëÿ ñîõðàíåíèÿ êîíôèäåíöèàëüíîñòè èí-

ôîðìàöèè. Ýëëèïòè÷åñêèå êðèâûå ÿâëÿþòñÿ îäíèì èç âàðèàíòîâ, êîòîðûé,

âîçìîæíî, ïðèä¼ò íà ñìåíó RSA.

Ñòðóêòóðà âûïóñêíîé êâàëèôèêàöèîííîé ðàáîòû(ÂÊÐ) ïðåäñòàâ-

ëÿåò ñîáîé ñëåäóþùèå òðè ãëàâû (ïðèâîäèòñÿ èíôîðìàöèÿ òîëüêî ïî îñíîâ-

íîé ÷àñòè ÂÊÐ):

1. Îñíîâíûå ïîíÿòèÿ è îïðåäåëåíèÿ. Â äàííîé ãëàâå ðàññìàòðèâàþòñÿ

òåîðåòè÷åñêèå îñíîâû, íà÷èíàÿ ñ çàäà÷è î êîíãðóýíòíûõ ÷èñëàõ è äî

ýëëèïòè÷åñêèõ êðèâûõ. Ðàññìàòðèâàþòñÿ ýëëèïòè÷åñêèå êðèâûå íàä

ðàçëè÷íûìè ïîëÿìè, îïèñûâàþòñÿ îïåðàöèè íàä òî÷êàìè ýëëèïòè÷å-

ñêîé êðèâîé . Ðàññìàòðèâàåòñÿ ïîíÿòèå ïîðÿäêà òî÷êè íà êðèâîé.

2. Çàäà÷è êðèïòîãðàôèè, ðåøàåìûå ñ ïîìîùüþ ýëëèïòè÷åñêèõ êðèâûõ.

Èçëàãàåòñÿ ìàòåðèàë î ïðèìåíåíèè ýëëèïòè÷åñêèõ êðèâûõ ïðè ðåøåíèè

òàêèõ çàäà÷ êðèïòîãðàôèè, êàê ôàêòîðèçàöèÿ è ïðîâåðêà íà ïðîñòîòó

.

3. Îñíîâíûå ýëëèïòè÷åñêèå êðèïòîñèñòåìû. Ïðåäñòàâëåíà èíôîðìàöèÿ

î ñóùåñòâóþùèõ ìåòîäèêàõ ðàñ÷¼òà äèñêðåòíîãî ëîãàðèôìà ïðè ïîìî-

ùè ýëëèïòè÷åñêèõ êðèâûõ, ïîñëåäîâàòåëüíî èçëàãàåòñÿ àëãîðèòì ðàñ-

÷¼òà ÷èñëà òî÷åê ýëëèïòè÷åñêîé êðèâîé ìåòîäîì ×óôà. Äà¼òñÿ îïèñà-

íèå è ïðèíöèï ðàáîòû ïðîòîêîëîâ, èñïîëüçóþùèõ ýëëèïòè÷åñêèå êðè-

âûå, òàêèõ êàê ïðîòîêîë Äèôôè-Õåëëìàíà; àëãîðèòìà ýëåêòðîííîé

ïîäïèñè (ECDSA).

Êîíãðóýíòíûå ÷èñëà - ðàöèîíàëüíûå ïîëîæèòåëüíûå ÷èñëà r ∈ Q, åñ-
ëè îíè ÿâëÿþòñÿ ïëîùàäüþ ïðÿìîóãîëüíîãî òðåóãîëüíèêà ñ ðàöèîíàëüíûìè

äëèíàìè ñòîðîí. Åñëè X, Y, Z ∈ Q - äëèíû ñòîðîí òðåóãîëüíèêà, à ÷èñëî r
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êîíãðóýíòíî, òî äëÿ ëþáîãî r ìîæíî íàéòè òàêîå ÷èñëî s ∈ Q, ÷òî s2r áóäåò
ÿâëÿòüñÿ ÷èñëîì, ñâîáîäíûì îò êâàäðàòîâ.

Ïðÿìîóãîëüíèêó ñî ñòîðîíàìè X, Y, Z è ïëîùàäüþ n ìîæíî ïîñòàâèòü

â ñîîòâåòñòâèå òî÷êó íà ïëîñêîñòè xy, êîòîðàÿ ðàñïîëàãàåòñÿ íà êðèâîé èç

óðàâíåíèÿ y2 = x3 − n2x. Íå ëþáàÿ òî÷êà íà êðèâîé ïðîèñõîäèò èç ïðÿìî-

óãîëüíîãî òðåóãîëüíèêà, òàê êàê ïîëó÷åííàÿ òàêèì ñïîñîáîì òî÷êà (1) äîëæ-

íà ëåæàòü â (Q+)2, x =
Z

2

2

= u2, à (2) çíàìåíàòåëü ïåðâîé êîîðäèíàòû òàêîé

òî÷êè äîëæåí äåëèòüñÿ íà 2:

Òåîðåìà 1. Ïóñòü òî÷êà (x, y) ïðèíàäëåæèò êðèâîé, çàäàííîé óðàâíåíèåì

y2 = x3 − n2x. Åñëè x óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì:

1) x - êâàäðàò íåêîòîðîãî ðàöèîíàëüíîãî ÷èñëà.

2) x èìååò ÷åòíûé çíàìåíàòåëü.

3) ÷èñëèòåëü x ÿâëÿåòñÿ âçàèìíî ïðîñòûì ñ n

òî ÷èñëî x ïðîèñõîäèò èç ïðÿìîóãîëüíîãî òðåóãîëüíèêà ñ ðàöèîíàëüíûìè

äëèíàìè ñòîðîí è ïëîùàäüþ n è ìîæåò áûòü ïîëó÷åíî ïðè ïîìîùè ñîîòíî-

øåíèé èç òåîðåìû 2.

Òåîðåìà 2. Åñëè n - öåëîå ïîëîæèòåëüíîå ÷èñëî, ñâîáîäíîå îò êâàäðàòîâ,

òî äëÿ òðîéêè ÷èñåë X, Y, Z âûïîëíÿåòñÿ ñëåäóþùåå óñëîâèå: X < Y < Z,

òî ìîæíî óñòàíîâèòü îäíîçíà÷íîå è âçàèìíîå ñîîòâåòñòâèå ìåæäó ïðÿìî-

óãîëüíûìè òðåóãîëüíèêàìè ñî ñòîðîíàìè X, Y, Z è ïëîùàäüþ n è ÷èñëàìè

x, äëÿ êîòîðûõ âåðíî óòâåðæäåíèå, ÷òî x, x−n è x+n ÿâëÿþòñÿ êâàäðàòàìè

ðàöèîíàëüíûõ ÷èñåë. Ñîîòâåòñòâèå ìîæåò áûòü âûðàæåíî ÷åðåç ñëåäóþùèå

ôîðìóëû (X, Y, Z →
(
Z

2

)2

):

x→ X =
√
x+ n−

√
x− n

Y =
√
x+ n+

√
x− n

Z = 2
√
x

×èñëî n ÿâëÿåòñÿ êîíãðóýíòíûì òîãäà è òîëüêî òîãäà, êîãäà íåêîòîðîå ÷èñëî

x, à òàêæå ÷èñëà x− n è x+ n ÿâëÿþòñÿ êâàäðàòàìè ðàöèîíàëüíûõ ÷èñåë.
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Ýëëèïòè÷åñêîé êðèâîé íàä ïîëåì K íàçûâàþò ìíîæåñòâî òî÷åê, óäî-

âëåòâîðÿþùèõ óðàâíåíèþ::

y2 = x3 + ax+ b (1.4)

à òàêæå äîïîëíèòåëüíûé ýëåìåíò - òî÷êà O, êîòîðàÿ íîñèò íàçâàíèå ¾òî÷êà

â áåñêîíå÷íîñòè¿. Ïîëå K - ýòî ïîëå õàðàêòåðèñòèêè, îòëè÷íîé îò 2 è 3. Â

ôîðìóëå 1.4 a, b âõîäÿò â K, à ñàì ìíîãî÷ëåí íå èìååò êðàòíûõ êîðíåé.

Åñëè ïîëåK ÿâëÿåòñÿ ïîëåì õàðàêòåðèñòèêè 2, òî ïîä ýëëèïòè÷åñêîé êðè-

âîé íàä K ïîäðàçóìåâàåòñÿ ìíîæåñòâî òî÷åê, ÿâëÿþùèõñÿ ðåøåíèåì óðàâ-

íåíèÿ îäíîãî èç äâóõ òèïîâ:

y2 + cy = x3 + ax+ b (1.5)

èëè

y2 + xy = x3 + ax2 + b (1.6)

Äëÿ ïîëÿ õàðàêòåðèñòèêè 2 äîïóñòèìî, ÷òî êóáè÷åñêîå óðàâíåíèå èç 1.5

è 1.6 ìîæåò èìåòü êðàòíûå êîðíè.

Åñëè K - ïîëå õàðàêòåðèñòèêè 3, òî ðåøåíèÿ äîëæíû óäîâëåòâîðÿòü ñëå-

äóþùåìó óðàâíåíèþ:

y2 = x3 + ax2 + bx+ c (1.7)

Êóáè÷åñêèé ìíîãî÷ëåí â ïðàâîé ÷àñòè óðàâíåíèÿ 1.7 íå èìååò êðàòíûõ êîð-

íåé.

Ïîìèìî âñåõ òî÷åê, óäîâëåòâîðÿþùèõ âûøåïðèâåäåííûì óðàâíåíèÿì, ê

ýëëèïòè÷åñêèì êðèâûì äîïîëíèòåëüíî îòíîñèòñÿ ¾òî÷êà â áåñêîíå÷íîñòè¿

O.

Ñóùåñòâóåò îáùàÿ ôîðìà çàïèñè óðàâíåíèÿ ýëëèïòè÷åñêîé êðèâîé, ïðè-

ìåíèìàÿ ïðè ëþáîì ïîëå K:

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 (1.8)
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Ïóñòü E - ýëëèïòè÷åñêàÿ êðèâàÿ íàä ïîëåì âåùåñòâåííûõ ÷èñåë, òî÷êè P

è Q ïðèíàäëåæàò ýòîé êðèâîé. Îïðåäåëèì òî÷êè −P è P +Q ïî ñëåäóþùèì

ïðàâèëàì:

1. Åñëè P - ¾òî÷êà â áåñêîíå÷íîñòè¿ O, òî P +Q = Q, à −P = O. Òî÷êà

O - íóëåâîé ýëåìåíò.

2. Òî÷êè −P è P îòëè÷àþòñÿ òîëüêî çíàêîì ïåðåä êîîðäèíàòîé y ïðè

îäèíàêîâîé êîîðäèíàòå x - îáå òî÷êè: P (x, y) è −P (x,−y) ïðèíàäëåæàò
êðèâîé E.

3. Åñëè òî÷êè P è Q ðàçëè÷àþòñÿ ïî êîîðäèíàòå x, òî ïðÿìàÿ l, ïðîõîäÿ-

ùàÿ ÷åðåç ýòè äâå òî÷êè, ïåðåñåêàåò êðèâóþ E â îäíîé åäèíñòâåííîé

òî÷êå R âî âñåõ ñëó÷àÿõ, êðîìå:

- l ÿâëÿåòñÿ êàñàòåëüíîé â òî÷êå P . Â ýòîì ñëó÷àå ñ÷èòàåì R = P .

- l ÿâëÿåòñÿ êàñàòåëüíîé â òî÷êå Q. Òîãäà ïîëàãàåì R = Q.

Ðåçóëüòàòîì ñëîæåíèÿ òî÷åê P è Q âî âñåõ îñòàëüíûõ ñëó÷àÿõ áóäåì

ñ÷èòàòü òî÷êó −R, êîòîðóþ ìîæíî ïîëó÷èòü îòðàæåíèåì îòíîñèòåëüíî

îñè x òðåòüåé òî÷êè ïåðåñå÷åíèÿ êðèâîé E è ïðÿìîé l. Òàêèì îáðàçîì,

P +Q = −R. Òàêîå ïðàâèëî ñëîæåíèÿ êîììóòàòèâíî.

4. Åñëè Q = −P → P +Q = O.

5. Åñëè æå Q = P , òî áóäåì ñ÷èòàòü ïðÿìóþ l êàñàòåëüíîé â òî÷êå P .

Òîãäà R áóäåò âòîðîé òî÷êîé ïåðåñå÷åíèÿ ïðÿìîé l è êðèâîé E. Åñëè

æå òî÷êà P ÿâëÿåòñÿ òî÷êîé ïåðåãèáà, òî â êà÷åñòâå R òàêæå áåð¼ì

òî÷êó P .

Íàèáîëüøóþ ïîïóëÿðíîñòü â êðèïòîãðàôèè èìåþò ýëëèïòè÷åñêèå êðèâûå

íàä êîíå÷íûìè ïîëÿìè. Ñïîñîá ïðîâåðêè íà ïðîñòîòó ÷èñëà ïðè ïîìîùè

ýëëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ àíàëîãîì êðèòåðèÿ ïðîñòîòû Ïîêëèíãòîíà:

Òåîðåìà 3. Ðàññìîòðèì íàòóðàëüíîå n. Îáîçíà÷èì E ìíîæåñòâî âñåõ

òî÷åê, óäîâëåòâîðÿþùèõ óðàâíåíèþ y2 = x3 + ax + b ïî ìîäóëþ n

(uÍÎÄ
(
4a3 + 27b2, n

)
= 1). Ïóñòü m - íåêîòîðîå öåëîå ÷èñëî, ó êîòîðîãî

åñòü ïðîñòîé äåëèòåëü q >
(
n1/4 + 1

)2
, òî åñëè ∃ òî÷êà P òàêàÿ, ÷òî âåðíû

ñëåäóþùèå óòâåðæäåíèÿ:

1. mP = O

2. (m/q)P îïðåäåëåíà è (m/q)P 6= O

òî ÷èñëî n - ïðîñòîå.
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Ðàçëîæåíèå íà ïðîñòûå ìíîæèòåëè, èçâåñòíîå òàêæå êàê ôàêòîðè-

çàöèÿ, ïðåäïîëîæèòåëüíî ÿâëÿåòñÿ âû÷èñëèòåëüíî âåñüìà ñëîæíîé çàäà÷åé

äëÿ áîëüøèõ ÷èñåë. Ýòîò ôàêò ïîëîæåí â îñíîâó ìíîæåñòâà èñïîëüçóåìûõ

àëãîðèòìîâ, ïðîòîêîëîâ øèôðîâàíèÿ.

Ñóùåñòâóåò àëãîðèòì, êîòîðûé ïîçâîëÿåò íàõîäèòü íåòðèâèàëüíûå äåëè-

òåëè ÷èñëà n ïðè ïîìîùè ýëëèïòè÷åñêèõ êðèâûõ - ìåòîä Ëåíñòðû. Àëãîðèòì

ðàáîòàåò áûñòðåå ëþáîãî ýêñïîíåíöèàëüíîãî ìåòîäà, íî ìåäëåííåå àëãîðèò-

ìîâ ñ ïîëèíîìèàëüíîé ñëîæíîñòüþ - ÿâëÿåòñÿ ñóáýêñïîíåíöèàëüíûì. Õîä

äåéñòâèé àëãîðèòìà ñëåäóþùèé:

1. Âûáèðàåì íåêîòîðóþ êðèâóþ E è òî÷êó P íà íåé.

2. Ïðîâåðêà òîãî, ÷òî E íå èìååò êðàòíûõ ïî ìîäóëþ p êîðíåé.

3. Âûáèðàåì ÷èñëà B,C òàêèå, ÷òî B ÿâëÿåòñÿ íàèáîëüøèì çíà÷åíèåì

äåëèòåëÿ öåëîãî ÷èñëà k, êîòîðîå âîçíèêàåò â ïðîöåññå ïîèñêà òî÷êè

kP . ×åì áîëüøå âûáðàííîå ÷èñëî B, òåì ñ áîëüøåé âåðîÿòíîñòüþ âû-

ïîëíÿåòñÿ ðàâåíñòâî kP ( mod p) = O( mod p) äëÿ âûáðàííîé êðèâîé,

òî÷êè íà íåé è íåêîòîðîãî p. È òåì áîëüøå âðåìåíè íåîáõîäèìî íà ðàñ-

÷¼ò kP ( mod p). B äîëæíî áûòü âûáðàíî èç êðèòåðèé îïòèìàëüíîñòè

ðàáîòû àëãîðèòìà. C - ìàêñèìàëüíîå çíà÷åíèå äëÿ äåëèòåëÿ p, äëÿ êî-

òîðîãî äîëæíî âûïîëíèòüñÿ óñëîâèå kP ( mod p) = O( mod p). Çàòåì

÷èñëî k ïðåäñòàâëÿåòñÿ â âèäå ïðîèçâåäåíèÿ:

k =
∏
l≤B

lαl, (2.3)

ãäå êàæäîå ïðîñòîå ÷èñëî ≤ B, à åãî ñòåïåíü ≤ C. Ñîãëàñíî òåîðåìå

Õàññå [], â ñëó÷àå p+1+2
√
p < C è îòñóòñòâèÿ äåëèòåëÿ áîëüøå ÷èñëà

B äëÿ ïîðÿäêà êðèâîé E ïî ìîäóëþ p, ÷èñëî k áóäåò ÿâëÿòüñÿ êðàòíûì

ýòîìó ïîðÿäêó è, ñîîòâåòñòâåííî, kP ( mod p) = O( mod p).

Çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ çàêëþ÷àåòñÿ â îáðàùåíèè

íåêîòîðîé ôóíêöèè gx â êîíå÷íîé ãðóïïå G. Â ðàìêàõ ïðèìåíåíèÿ ýëëèïòè-

÷åñêèõ êðèâûõ äëÿ å¼ ðåøåíèÿ, çàäà÷ó ðàññìàòðèâàþò îòäåëüíî äëÿ ãðóïïû

òî÷åê ýëëèïòè÷åñêîé êðèâîé íàä êîíå÷íûì ïîëåì.

Çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ äëÿ ýëëèïòè÷åñêîé êðèâîé ñâî-

äèòñÿ ê íàõîæäåíèþ òàêîãî ïîêàçàòåëÿ l, ÷òî P = lQ, òî÷êà P - èçâåñòíà, à
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Q - ïîðîæäàþùèé ýëåìåíò ãðóïïû → P ∈ 〈Q〉.
Çàäà÷à ìîæåò ðåøàòüñÿ ðàçëè÷íûìè ìåòîäàìè. Íàïðèìåð, ìåòîäîì Ãåëü-

ôîíäà, òàêæå èçâåñòíûì êàê ìåòîä Ñèëâåðà-Ïîëèãà-Õåëëìàíà, ¾âñòðå÷è ïî-

ñåðåäèíå¿, ìåòîäîì áîëüøèõ è ìàëûõ øàãîâ (ìåòîä Ãåëüôîíäà-Øåíêñà),

âñòðå÷è íà ñëó÷àéíîé äåðåâå è ìåòîäîì Ïîëëàðäà. Ñîãëàñíî ìåòîäó Ãåëüôîí-

äà, çàäà÷à ñâîäèòñÿ ïîëèíîìèàëüíî ê çàäà÷å ëîãàðèôìèðîâàíèÿ â ïîäãðóïïå,

èìåþùèé ìàêñèìàëüíûé ïðîñòîé ïîðÿäîê, ïîýòîìó ÷èñëî r ÷àñòî âûáèðàåòñÿ

ïðîñòûì.

Àëãîðèòì Ïîëëàðäà. Èçâåñòíà ýëëèïòè÷åñêàÿ êðèâàÿ E(Fq) íàä êîíå÷-

íûì ïîëåì Fq, òî÷êà íà ýòîé êðèâîé P ∈ E(Fq), ïîðîæäàþùèé ýëåìåíò Q.

Ãðóïïà, ïîðîæäåííàÿ ýëåìåíòîì Q, èìååò ïðîñòîé ïîðÿäîê r.

Íåîáõîäèìî íàéòè l òàêîå, ÷òî P = lQ.

Ðåøåíèå ïðîõîäèò ÷åðåç ðÿä ïîñëåäîâàòåëüíûõ øàãîâ:

1. Âûáðàòü ïîäõîäÿùåå îòîáðàæåíèå τ(R), îáëàäàþùåå íåîáõîäèìûìè

ñâîéñòâàìè.

2. Èñïîëüçîâàòü ïðîèçâîëüíûå ïîêàçàòåëè a, b, c, d è ïîëîæèòü R = aQ+

bP , à S = cQ+ dP .

3. Ñ ïîìîùüþ îòîáðàæåíèÿ τ ïîëó÷èòü íîâûå çíà÷åíèÿ äëÿ R, S → R =

τ(R), S = τ(τ(S)), âû÷èñëÿÿ â õîäå ýòèõ ïðåîáðàçîâàíèé ëîãàðèôìû

òî÷åê R è S â êîëüöå Fr(l) äî òåõ ïîð, ïîêà íå âûïîëíèòñÿ óñëîâèå

R = ±S
4. Ïðèðàâíèâàþòñÿ ëîãàðèôìû äëÿ R, S, ðåøåíèåì óðàâíåíèÿ âû÷èñëÿ-

åòñÿ l. Åñëè ðåøåíèÿ íåò, òî íåîáõîäèìî âûáðàòü äðóãîå îòîáðàæåíèå,

âåðíóâøèñü ê ïåðâîìó øàãó.

Àëãîðèòì Ãåëüôîíäà. Çàäàíà êðèâàÿ E íàä êîíå÷íûì ïîëåì Fq, Q - ïî-

ðîæäàþùèé ýëåìåíò ãðóïïû (îáðàçóþùàÿ òî÷êà, ãåíåðàòîð), èçâåñòíà òî÷êà

P íà êðèâîé E, ðàçëîæåíèå ïîðÿäêà ãðóïïû â ñëåäóþùåì âèäå: #E(Fq) =∏n
j=1 p

aj
j = N .

Íåîáõîäèìî íà íàéòè ëîãàðèôì l òàêîé, ÷òî P = lQ.

Àëãîðèòì âûïîëíÿåòñÿ n-èòåðàöèé.

1. q = pi, a = ai.

2. S = O, k−1 = 0
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3. Âû÷èñëÿåòñÿ Q′ =
N

q
Q

4. Â òå÷åíèå a−1 èòåðàöèé âûïîëíÿþòñÿ ñëåäóþùèå äåéñòâèÿ (i - òåêóùèé
øàã):

4.1. S = S + ki−1q
i−1Q

4.2. P ′ =
N

qi+1
(P − S)

4.3. Âû÷èñëèòü ëîãàðèôì ki = logQ′P ′. Äëÿ ýòîãî ìîæíî âîñïîëüçî-

âàòüñÿ ìåòîäîì Ïîëëàðäà.

5. li = k0 + k1q + k2q
2 + ...ka−1q

a−1( mod qa)

Èç li íåîáõîäèìî âîññòàíîâèòü l - äëÿ ýòîãî ìîæíî ïðèìåíèòü êèòàéñêóþ òåî-

ðåìó îá îñòàòêàõ []. Ïîëó÷åííûé l è áóäåò èñêîìûì ðåçóëüòàòîì.

Àëãîðèòì ×óôà ïîçâîëÿåò íàéòè ÷èñëî òî÷åê ýëëèïòè÷åñêîé êðè-

âîé íàä íåêîòîðûì êîíå÷íûì ïîëåì K, èñïîëüçóÿ ïîëèíîìû äåëåíèÿ.

Àëãîðèòì ×óôà. Îáîçíà÷èì N èñêîìîå ÷èñëî òî÷åê êðèâîé E íàä êî-

íå÷íûì ïîëåì K ÷åðåç âû÷èñëåíèÿ â ïîëÿõ ôóíêöèé K [x, y] /(E(K), fli(x),

ãäå E(K) - çàäàþùèé êðèâóþ èäåàë, fl(x) - l − ûé ïîëèíîì äåëåíèÿ. Õîä

àëãîðèòìà ìîæåò áûòü çàïèñàí ÷åðåç ñëåäóþùèå òðè øàãà:

1. Âû÷èñëåíèå âñåõ ïîïàðíî è âçàèìíî ïðîñòûõ ÷èñåë li, à òàêæå ñîîòâåò-

ñòâóþùèõ ïîëèíîìîâ äåëåíèÿ â êîëüöå K[x];

2. Íàõîæäåíèå T = q + 1 − N - âû÷åòîâ ïî ìîäóëÿì ïðîñòûõ ÷èñåë li,

ÿâëÿþùèõñÿ âçàèìíî ïðîñòûìè.

3. ×èñëî òî÷åê âîññòàíàâëèâàåòñÿ ïî êèòàéñêîé òåîðåìå îá îñòàòêàõ [].

Íàèáîëåå ñëîæíûì â àëãîðèòìå ÿâëÿåòñÿ âòîðîé øàã - äëÿ ðàçëè÷íûõ õà-

ðàêòåðèñòèê ïîëÿ K áóäóò ñóùåñòâîâàòü ðàçëè÷íûå óñëîâèÿ ñóùåñòâîâàíèÿ

òî÷êè P .

Äëÿ íåêîòîðûõ ýëëèïòè÷åñêèõ êðèâûõ ÷èñëî òî÷åê ìîæåò áûòü îïðåäå-

ëåíî ïðîùå, ÷åì àëãîðèòìîì ×óôà. Ýòî âîçìîæíî ïî êðàéíåé ìåðå â äâóõ

ñëó÷àÿõ: åñëè ýëëèïòè÷åñêàÿ êðèâàÿ E(K) ñ èçâåñòíûì ÷èñëîì òî÷åê íàä

ðàññìàòðèâàåòñÿ íàä êîíå÷íûì ðàñøèðåíèåì 1 ïîëÿ è åñëè ðàññìàòðèâàþò-

ñÿ ýëëèïòè÷åñêèå êðèâûå íàä ïðîñòûìè ïîëÿìè, îáëàäàþùèå êîìïëåêñíûì

óìíîæåíèåì íàä ïîëåì .

Ïðîòîêîëû íà ýëëèïòè÷åñêèõ êðèâûõ. ECDSA - elliptic curve digital

signature algorithm - ïðîòîêîë ýëåêòðîííîé ïîäïèñè, îñíîâàííûé íà çàäà÷å
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äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Åãî ïðåäøåñòâåííèê - DSA, îñíîâûâàëñÿ íà

äèñêðåòíîì ëîãàðèôìèðîâàíèè íàä ïîëåì öåëûõ ÷èñåë. Â ECDSA ýòà æå çà-

äà÷à ðåøàåòñÿ â ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé.

Àëãîðèòì âû÷èñëåíèÿ öèôðîâîé ïîäïèñè. Äëÿ ñîîáùåíèÿ óæå ïîäñ÷èòà-

íî íåêîòîðîå çíà÷åíèå õýø-ôóíêöèèH : h. Ïîñëå ýòîãî íåîáõîäèìî ïðîäåëàòü

ñëåäóþùèå äåéñòâèÿ:

1. Ñëó÷àéíûì îáðàçîì âûáðàòü íåêîòîðîå öåëîå ÷èñëî k èç ïðîìåæóòêà

[1, q−1], ãäå q - ïîðÿäîê íåêîòîðîé öèêëè÷åñêîé ïîäãðóïïû äëÿ ãðóïïû

òî÷åê ýëëèïòè÷åñêîé êðèâîé.

2. Ïîñ÷èòàòü êðàòíóþ P òî÷êó: kP = (x1, y1). Îòñþäà âû÷èñëèòü ÷èñëî

r = x1( mod q). Åñëè r = 0, òî íåîáõîäèìî âûáðàòü äðóãîå k.

3. Ðàññ÷èòàòü k−1( mod q) è íàéòè s = k−1(h + x · r) mod q. Â ñëó÷àå,

åñëè x = 0, òî íóæíî âûáðàòü äðóãîå k íà ïåðâîì øàãå.

Ïðîòîêîë Äèôôè-Õåëëìàíà, ECDH - elliptic curve Di�e-Hellman - ïðîòî-

êîë âûðàáîòêè îáùåãî ñåêðåòíîãî êëþ÷à ïóò¼ì ïðèìåíåíèÿ ýëëèïòè÷åñêèõ

êðèâûõ äëÿ äàííîé çàäà÷è. Ïðåäïîëàãàåòñÿ, ÷òî ïåðåä íà÷àëîì ïðîöåäóðû

ñòîðîíû âëàäåþò îòêðûòûì è çàêðûòûì êëþ÷àìè. Ïîäðàçóìåâàåòñÿ, ÷òî êà-

íàë ñâÿçè ìîæåò áûòü ïðîñëóøàí. Ïîëó÷åííûé îáùèé ñåêðåòíûé êëþ÷ ìî-

æåò èñïîëüçîâàòüñÿ ïðè øèôðîâàíèè äàëüíåéøèõ ñîîáùåíèé, äëÿ ñîçäàíèÿ

íîâîãî êëþ÷à, êîòîðûé áóäåò èñïîëüçîâàòüñÿ îáåèìè ñòîðîíàìè â ñëó÷àå ñèì-

ìåòðè÷íîãî øèôðîâàíèÿ.

Íàáîð ïàðàìåòðîâ, êîòîðûå äîëæíû áûòü ñîãëàñîâàííûìè ïåðåä íà÷à-

ëîì ñîîáùåíèÿ: p, a, b, G, n, h äëÿ îáùåãî ñëó÷àÿ è m, f(x), a, b, G, n, h) äëÿ

ïîëÿ õàðàêòåðèñòèêè 2. Äîïîëíèòåëüíî êàæäàÿ ñòîðîíà â ïåðåäà÷è èíôîð-

ìàöèè äîëæíà èìåòü ïàðó êëþ÷åé: çàêðûòûé êëþ÷ d (d - âûáðàííîå ñëó-

÷àéíûì îáðàçîì ÷èñëî èç ïðîìåæóòêà [1, n − 1] è îòêðûòîãî êëþ÷à Q, ãäå

Q = d ·G. Ïåðåä íà÷àëîì àáîíåíòû îáìåíèâàþòñÿ ñâîèìè îòêðûòûìè êëþ÷à-

ìè: (dA, QA) è (dB, QB). Ïåðâûé àáîíåíò âû÷èñëÿåò (xk, yk) = dA ·QB, âòîðîé

- (xk, yk) = dB ·QA. Îáùèì ñåêðåòîì áóäåò ÿâëÿòüñÿ êîîðäèíàòà ïîëó÷èâøåé-

ñÿ òî÷êè xk.

Êðèïòîñèñòåìà Ìýññè-Îìóðà èçíà÷àëüíî ïîçèöèîíèðîâàëàñü êàê

óëó÷øåíèÿ ïðîòîêîëàØàìèðà. Ïðîòîêîë ðåàëèçîâàí â äâóõ ðàçëè÷íûõ âàðè-

àíòàõ: êëàññè÷åñêîì(äèñêðåòíîå ëîãàðèôìèðîâàíèå) è îñíîâàííîì íà ýëëèï-
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òè÷åñêèõ êðèâûõ. Ïîëó÷åííîå ïðè ïîìîùè ïðîòîêîëà ñîîáùåíèå çà÷àñòóþ

èñïîëüçóåòñÿ â êà÷åñòâå êëþ÷à äðóãèõ êðèïòîñèñòåì.

Êðèïòîñèñòåìà Ýëü-Ãàìàëÿ îñíîâàíà òàêæå íà ñëîæíîñòè âû÷èñëå-

íèÿ äèñêðåòíîãî ëîãàðèôìà â êîíå÷íîì ïîëå. Ñóùåñòâóåò å¼ âàðèàöèÿ, â êî-

òîðîé èñïîëüçóåòñÿ ìíîæåñòâî òî÷åê ýëëèïòè÷åñêîé êðèâîé.

Ãåíåðàöèÿ â îòêðûòîãî è çàêðûòîãî êëþ÷à â ñõåìå Ýëü-Ãàìàëÿ íà ýëëèï-

òè÷åñêèõ êðèâûõ ïðîèñõîäèò ñëåäóþùèì îáðàçîì:

1. Âûáèðàåòñÿ íåêîòîðàÿ ýëëèïòè÷åñêàÿ êðèâàÿ E è òî÷êà P (x, y) íà íåé.

2. Íàõîäèòñÿ òî÷êà Q = d ·P , ãäå d - íåêîòîðîå ñëó÷àéíî âûáðàííîå öåëîå
÷èñëî.

3. Ñîâîêóïíîñòü âûáðàííîé E,P è ïîñ÷èòàííîé òî÷êè Q îïðåäåëÿþòñÿ

êàê îòêðûòûé êëþ÷. Âûáðàííîå ÷èñëî d ñòàíîâèòñÿ ñåêðåòíûì êëþ÷îì.

Çàêëþ÷åíèå

Â õîäå ðàáîòû áûëè èçó÷åíû òåîðåòè÷åñêèå îñíîâû ïðèìåíåíèÿ ýëëèï-

òè÷åñêèõ êðèâûõ: ðàññìîòðåíà çàäà÷à î êîíãðóýíòíûõ ÷èñëàõ, îñóùåñòâëåí

ïëàâíûé ïåðåõîä ê ïîíÿòèþ ýëëèïòè÷åñêèõ êðèâûõ. ÝÊ áûëè ðàññìîòðåíû

íàä ðàçëè÷íûìè ïîëÿìè: âåùåñòâåííûìè, ðàöèîíàëüíûìè, êîìïëåêñíûìè,

êîíå÷íûìè. Áûëè äàíû îñíîâíûå îïðåäåëåíèÿ è ðàññìîòðåíû áàçîâûå îïå-

ðàöèè íàä òî÷êàìè êðèâûõ. Ïî õîäó ðàññóæäåíèÿ ïðèâåäåíû íåîáõîäèìûå

òåîðåìû è èõ äîêàçàòåëüñòâà. Èçó÷åíû îñíîâíûå çàäà÷è, ñóùåñòâóþùèå â

êðèïòîãðàôèè: ôàêòîðèçàöèè è ïðîâåðêè íà ïðîñòîòó, è ñïîñîáû ïðèìåíå-

íèÿ ýëëèïòè÷åñêèõ êðèâûõ äëÿ èõ ðåøåíèÿ. Ðàññìîòðåíà çàäà÷à äèñêðåòíîãî

ëîãàðèôìèðîâàíèÿ è ìåòîäèêè å¼ ðåøåíèÿ, â êîòîðûõ ïðèìåíÿþòñÿ ýëëèï-

òè÷åñêèå êðèâûå. Ðàññìîòðåíû ïðîòîêîëû è àëãîðèòìû, áàçèðóþùèåñÿ íà

ñâîéñòâàõ ýëëèïòè÷åñêèõ êðèâûõ â ðàìêàõ èõ ïðèìåíåíèÿ äëÿ ðåøåíèÿ çà-

äà÷ êðèïòîãðàôèè.

Ïðèìåíåíèå ýëëèïòè÷åñêèõ êðèâûõ â êðèïòîãðàôèè îáëàäàåò êàê ïðå-

èìóùåñòâàìè, òàê è íåäîñòàòêàìè. Ê ïðåèìóùåñòâàì îòíîñÿòñÿ:

1. Ìåíüøàÿ äëèíà êëþ÷à, ÷åì â RSA. 160-áèòíûé êëþ÷ îáåñïå÷èâàåò àíà-

ëîãè÷íûé óðîâåíü áåçîïàñíîñòè, ÷òî è 1024-áèòíûé äëÿ RSA. Èç ýòî-

ãî ôàêòà âûòåêàþò îñòàëüíûå ïðåèìóùåñòâà èñïîëüçîâàíèÿ ýëëèïòè-

÷åñêèõ êðèâûõ
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2. Áîëüøàÿ ñêîðîñòü ðàáîòû àëãîðèòìà. Óñêîðåíèå ìîæåò áûòü áîëåå ÷åì

äåñÿòèêðàòíûì ïî ñðàâíåíèþ ñ RSA.

3. Ìåíüøèå òðåáîâàíèÿ ê ïðîèçâîäèòåëüíîñòè óñòðîéñòâ è îáú¼ìó óñòà-

íîâëåííîé íà íèõ ïàìÿòè.

Íåäîñòàòêè æå ñâÿçàíû ñî ñëîæíîñòüþ òåîðåòè÷åñêîé áàçû, íåîáõîäèìîé

äëÿ ïîíèìàíèÿ ôóíêöèîíèðîâàíèÿ êðèïòîñèñòåì íà ýëëèïòè÷åñêèõ êðèâûõ

è âûòåêàþùåé èç ýòîãî ñëîæíîñòè ðåàëèçàöèè ñîîòâåòñòâóþùèõ àëãîðèòìîâ,

÷òî îáóñëîâëèâàåò áîëüøåå ÷èñëî îøèáîê. Ïëþñîì RSA ÿâëÿåòñÿ òîò ôàêò,

÷òî çà äîëãîå âðåìÿ åãî ïðèìåíåíèÿ, ïîäõîä ñòàë õîðîøî îòëàæåí, à òåîðèÿ,

ëåæàùàÿ â åãî îñíîâå, îòíîñèòåëüíî ïðîñòà äëÿ ïîíèìàíèÿ.
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